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Protokol

HTTP, FTP, Telnet, DNS,

(prenos signala)

odatak
(mrezni procesi vezani za aplikaciju) P DHCP, POP/SMTP, NNTP
Sle prezentaCije |k i i | i podatak MIME, TLS, SSL
(enkripcija i kodiranje podataka) ap I atlvnl S OJ , ,
sloj sesije .
(uspostavljanje sesije krajnjih podatak SSH, Named Pipes, PPTP
korisnika)
transportni sloj ' ' segment TCP, UDP, SCTP, DCCP
(veza, pouzdanost, transport) tran S p O rt flIES l OJ datatgram ’ ’ 1
mrezni S|Oj medumrezni S|Oj paket IP (IPv4, IPV6), ICMP, ARP,
(logi¢ko adresiranje i rutiranje) RARP
SIOj Veze pOdataka okvir PPP, HDLC, Frame Relay
(fizicko adresiranje, pristup medijumu)
SIOJ prlstu pa mrezl Token ging, 88-232,ST1, E1,
S ASr - POTS, OTN, DSL,
fizicki sloj bit 802.11a/b/g/n PHY,

802.15.x PHY, Ethernet, USB,
Bluetooth, Firewire (IEEE 1394)
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,*{fﬂ Transportni sloj

'M.:‘./
Transportni sloj (transport layer) - ima zadatak da prihvata
podatke sa viSih slojeva, deli ih na manje jedinice (pakete), Salje
te pakete na odrediste koriSCenjem nizih slojeva

O Obicno se na ovom sloju razlikuju dve vrste protokola: protokol
sa uspostavljanjem konekcije | protokoli bez uspostavljanja

konekcije

® Protokoli koji zahtevaju uspostavljanje konekcije garantuju da ¢e
poslati podaci zaista i sti¢i na odrediste u istom redosledu u kojem su

| poslati
® Protokoli bez uspostavljanja konekcije ne daju ovakve garancije, ali
je prenos podataka obicno brzi

O Za razliku od protokola mreznog sloja koji moraju da budu
iImplementirani u svakom ¢voru lanca komunikacije, protokoli
transportnog sloja moraju biti implementirani jedino na krajnjim
cvorovima komunikacije (host Cvorovima)
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,{ Transportni sloj (2)
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O Ruteri (uredaji koji posredno ucestvuju u komunikaciji
prenosenjem paketa) obiCno nisu svesni detalja transportnih
protokola
O Transporni protokoli se, dakle, mogu smatrati protokolima kojim
komuniciraju dva host raCunara
O S obzirom da na istom host raCunaru obi¢no postoji vise razliCitih
programa koji imaju potrebu za komunikacijom (svaki koriS¢enjem
zasebnog aplikacionog protokola, ali zajedniCkim koris¢enjem
transportnog protokola), zadatak transportnih protokola je i da

vr$e tzv. multipleksovanje

® Multipleksovanje se obi¢no ostvaruje kroz koncept portova koji
predstavljaju brojeve na osnovu kojih se odreduje kom programu
pokrenutom na host raCcunaru pripada paket primljen na transportnom

sloju
O Najkorisceniji protokoli ovog sloja (koji se koriste u okviru
Interneta) su Transfer Control Protocol (TCP) i User Datagram

Protocol (UDP)

}
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Poruka se deli na pakete koji se nezavisno Salju (komutiranje
paketa)

ViSe delova iste poruke moze paralelno da putuje kroz mrezu

Svaki paket se dopunjuje informacijama potrebnim za njegovu
dostavu

Na transportnom sloju paketi se nazivaju segmenti

Komunikacija se organizuje ne samo kao komunikacija izmedu
dva uredaja, veC izmedna dva programa koji se na njima
izvrSavaju

Paket mora da sadrzi informaciju o uredaju i softveru koji paket
prima i koji paket Salje

Na transportnom nivou se paketima dodaju identifikatori softvera
- portovi, a adrese uredaja tek na mreznom sloju
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® TCP (Transmission Control Protocol) je protokol transportnog
sloja u okviru Interneta koji pre komunikacije vrsi uspostavljanje

pouzdane konekcije izmedu dva hosta
O Kanal komunikacije je dvosmeran (eng. full duplex)

O Konekcija se uspostavlja tako sto klijent i server razmene tri poruke
(three way handshake):

® Kilijent trazi uspostavljanje konekcije, server potvrduje da prihvata
konekciju i kona¢no klijent potvrduje da je konekcija uspostavljena
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fpﬁl TCP protokol transportnog sloja (2)

O TCP garantuje pouzdanost prenosa podataka (reliable transfer)
Cime se garantuje da ¢e paketi koji su poslati biti primljeni (i to u
Istom redosledu u kojem su poslati). S obzirom da nizi mrezni
slojevi ne garantuju dostavu paketa:

O TCP protokol mora da se stara o tome da paketi koji zalutaju
automatski budu ponovno poslati, kao | da na prihvatnoj strani
automatski permutuje primljene pakete tako da odgovaraju
redosledu slanja

O Da bi ovo moglo da bude realizovano, uvodi se potvrda prijema
paketa (acknowledgment), tj. nakon prijema jednog ili viSe paketa,
vrsi se slanje poruke posaljiocu koja govori da su ti paketi zaista
primljeni

O Posaljioc, na osnovu ovoga, moze da odluci da ponovno posalje
paket koji je ranije vec¢ bio poslat, u slucaju da u odredenom
vremenskom periodu ne dobije potvrdu prijema
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® TCP uvodi kontrolu I korekciju gresaka (error corerection)

O Ovo je dodatna slaba provera (vrSi se samo kontrola parnosti), jer
se pretpostavlja da se jaca provera (obi¢no CRC) vrsSi na nizim
slojevima

O Ipak, u praksi se pokazuje da ova provera ima smisla i uspeva da
uoCi i ispravi veliki broj gresaka koje promaknu ostalim kontrolama

® TCP uvodi i kontrolu brzine protoka (flow control)

O Njom se kontroliSe brzina slanja kako se ne bi desilo da brzi uredaji
Salju pakete brzinom ve¢om od one kojom spori uredaji mogu da ih
prime (npr. brz raCunar koji Salje podatke na spor mobilni telefon)
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rf}.m\l TCP protokol transportnog sloja (4)

O Vazna odlika TCP protokola je da vrsi kontrolu zagusenja
(congestion control)

O

O

Pojava zagusSenja se javlja kada viSe Cvorova pokusava da posalje
podatke kroz mrezu koja je veC na granicama svoje propusne moci

U takvim situacijama, desava se da brzina komunikacije u celoj
mrezi opada za nekoliko redova veliCina

Naime, broj izgubljenih paketa se viSestruko povecava jer unutrasnji
cvorovi mreze (ruteri) ne mogu da prihvate nove pakete zato sto su
iIm prihvatni baferi prepuni

TCP pokuSava da detektuje ovakve situacije i da u tim slu€ajevima
uspori sa slanjem paketa dok se mreza ne rastereti

Jedna od tehnika koje se koriste u cilju smanjenja zagusenja je da
se pri poCetku komunikacije paketi Salju sporije (slow-start), a da se
brzina slanja postepeno povecava kada se utvrdi da paketi zaista |
stizu na odrediste
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TCP protokol transportnog sloja (5)

® Cinjenica da TCP protokol da vrs$i kontrolu zagu$enja je jedan od
razloga zbog cega TCP spada u grupu sporijih protokola

® Stoga se TCP ne koristi se za aplikacije kod kojih je brzina
prenosa presudna
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GJJ\l UDP protokol transportnog sloja

O UDP (User Datagram protocol) je protokol transportnog sloja u
okviru Interneta koji ne vrsi uspostavljanje konekcije pre
zapocinjanja komunikacije
O Prilikom koriS¢enja UDP protokola ne vrSi se potvrda prijema

poslatih paketa, tako da se komunikacija moze smatrati
nepouzdanom

O Osnovni razlozi koriS¢enja UDP protokola su, pre svega, njegova
brzina - zbog toga se uglavnom koristi od strane aplikacija koje
imaju potrebu za komunikacijom u realnom vremenu (real time), kao
sto su npr. audio-video prenosi, internet telefonija, igrice i sl.

O Takode, UDP se koristi za aplikacione protokole koji daju
elementarne mrezne usluge i vrSe kontrolu mreze (npr. DHCP,
DNS, SNMP)
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O IP adrese su pogodne za koriScenje od strane racunara, ali nisu
pogodne za ljudsku upotrebu

O Stoga je uveden je sistem imena domena (domain name system -
DNS) — adrese hostova (servera) zadaju se u tekstualnom obliku

O DNS se smatra ,telefonskim imenikom” Interneta, koje imenima
domena dodeljuje razne informacije (najcesce IP adrese)

® Na primer, ve¢ pomenuti studentski server Matemati¢kog fakulteta u
Beogradu ima domen alas.matf.bg.ac.rs

O Domeni su hijerarhijski organizovani i Citaju se s desna na levo

® Na primer, domen rs oznaCava Republiku Srbiju, ac.rs oznaCava
akademsku mrezu u Srbiji, bg.ac.rs njen Cvor u Beogradu, matf.bg.ac.rs
oznaCava Matematicki fakultet, dok alas.matf.bg.ac.rs oznacava
konkretan studentski server koji tako imenovan u Cast velikog
matematiCara Mihaila Petrovi¢a Alasa

O Domeni najviseg nivoa mogu biti bilo nacionalni (kao u navedenom
primeru), bilo genericki (npr. .com, .org, .net), a novom regulativom
je liberalizovano koris¢enje domena najviseg nivoa

L

Sistem imena domena

lL

‘~=.
/
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O Domeni se koriste u okviru jedinstvenih lokatora resursa na Vebu
(URL), u okviru adresa elektronske poste, itd.

O Prilikom preslikavanja domena u adrese, koriste se usluge
distribuirane DNS baze podataka
® Specijalizovani DNS serveri Cuvaju delove ove baze
® Ovi serveri su hijerarhijski organizovani i njihova hijerarhija uglavnom

prati hijerarhiju domena
S - | -

i Command Prompt
DHS Suffix Search List. . . . . . : matf_hg.ac.rs

Sistem imena domena (2)

Ethernet adapter Ethernet 2:

Media State : Media disconnected
Connection—specific DNS Suffix . :© matf_bg.ac.rs

Dezcription : Intel(R» PRO-1880 PM Metwork Connection
Physical Address. . . . . . . . . = B8-24-21-5F-EE-B6

DHCF Enahbled :

Autoconfiguration Enahled

[Ethernet adapter Ethernet:

Connection—specific DHE Suffix . =

Dezcription : Inteld(R>» 82566DM-2 Gigabhit Metwork Connec
ion

Physical Address. . . . . . . . . = B8-—24-21-5F-EE-8%

DHCF Enahbled : N

Autoconfiguration Enahled : Yes

Link—local IPub Address . . . . . : feB@::al17?7:%abb:a2@@:158ex12(Prefervred)

IPud Address. . . . - . . . . . . = 147.91.67.138<(FPrefervedd>

Bubnet Mask - 255.255.255.8

Default Gateway 147 .11 .671

DHCPuve IAID 201335841

DHCPuvb Client DUID 1 B9-91-89-P1-1C-29-8BA—-22-88—24-21-5F-EE-B5%

DNS Servers : 147.91.64.4
147.91._66.2
NetBIOS over
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I"‘gj TCP nopt
N
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® Pasnnumte annukaumje Kopucte pasnuyuuTe
noprtose

O HTTP cepBep nogpasymeBaHo kopuctu nopt 80
O Telnet cepBep nogpasymeBaHO KOPUCTU rMopT 23
O FTP cepBep nogpasymMmeBaHO KOPUCTM NopT 21
O POP3 nopt 110, a SMTP nopTt 25 j"C’:m:m :C"T;Ppl'":fc
O CepBep 3a Bpeme nopt 37
® [lopT npeacraerba je4HO3HAYHU
noeHTudukatop — o6poj namehy 0 n 65535

® [lopT npeacraBrba NOrnMYKy Besy nsmeny
KOHKpEeTHOr codoTBepa U xapasepa Ha KoM
ce Taj codpTBEpP U3BpLLUABa

® [lopT He NpeacTaBiba MeCTO Ha Koje ce

Using one sevver app per port, 3 servey

NpuKIbydyje ypehaj, Beh Opoj KOjU O3HAYABA .., fuwe v fo 45526 dillovent serve
NPUCTYMHY TayKy 3a KOMYHUKaLNjy ca cepBepom™™ ™
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® Ako He bu buno bpoja nopTa, oHAa cepBep He Bu 3HAO ca KOjom
KIMMJEHTCKOM ansimkaunjomM KOMyHUUmMpa, HATKU NO KOM ce
NPOTOKIy Ta KOMyHUKaLUNja peanusyje
O Morno 6u ce gorognTn, Ha NpMMep, Aa npernegad, yMecTo aa

KOMYHULIMPa ca Beb cepBepomM, NOKyLlaBa ycriocTaBy KOMYHUKaLWjy
ca CepBEpPOM ENeKTPOHCKe noLuTe

® TCP noptosu nameny 0 n 1023 cy pesepsucaHu 3a nosHare

cepBuce 1 He npenopy4yje ce Ja ce T NopTOBM KOPUCTE 3a
,HOBE" cepBepckKe nporpame

® AKO Cce nsspluaBajy CepBepCKU NporpamMmum Ha payvyyHapCcKoj MpeXxu
KOMMaHuje, Taga ca agMUHUCTPATOPOM cuctema Tpeba
NPOBEPUTU KOjU Cy NOPTOBU CrodbogHn, a Koju 3ay3eTu
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uf j TCP/IP programski interfejs

L___l

® \ecCina savremenih operativnih sistema i programskih jezika daje
direktnu podrsku za koriscenje Internet (TCP/IP familije)
protokola

® Podrska za koris€enje ovih protokola u okviru programa se
realizuje kroz koncept soketa (socket)

® Soket je apstrakcija kojom se programeru predstavlja kanal
komunikacije (zasnovan bilo na TCP bilo na UDP protokolu)

® Programer pise podatke u soket ili Cita podatke iz soketa, obicno
na slican nacin kao da je u pitanju obiCna datoteka, a operativni
sistem se brine o svim aspektima stvarne mrezne komunikacije



Uvod u veb i internet tehnologije

MaTematuuku cakyntet

~;\(‘
LA™ o
) | /"v

vladaf@matf.bg.ac.rs 18/20

TCP/IP programski interfejs (2)

import java.io.*;
import java.net.*;
class TCPClient {
public static void main(String argv[]) throws Exception {
String userSentence, modifiedSentence;
Buf feredReader inFromUser =
new BufferedReader(new InputStreamReader (System.in));
Socket clientSocket = new Socket("hostname", 6789);
DataOutputStream outToServer =
new DataOutputStream(clientSocket.getOutputStream());
Buf feredReader inFromServer =
new BufferedReader(new InputStreamReader (
clientSocket.getInputStream()));
userSentence = inFromUser.readLine();
outToServer.writeBytes(userSentence + ’\n’);
modifiedSentence = inFromServer.readLine();
System.out.println("FROM SERVER: " + modifiedSentence);
clientSocket.close();
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TCP/IP programski interfejs (3)

import java.io.*;
import java.net.*;
class TCPServer {
public static void main(String argv[]) throws Exception {
String clientSentence, modifiedSentence;
ServerSocket welcomeSocket = new ServerSocket(6789);
while(true) {
Socket connectionSocket = welcomeSocket.accept();
BufferedReader inFromClient =
new BufferedReader(new InputStreamReader (
connectionSocket.getInputStream()));
DataOutputStream outToClient =
new DataOutputStream(connectionSocket.getOutputStream());
clientSentence = inFromClient.readLine() ;
modifiedSentence = clientSentence.toUpperCase() + ’\n’;
outToClient.writeBytes(modifiedSentence);
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‘7| Zahvalnica

Delovi materijala ove prezentacije su preuzeti iz:

® Skripte iz predmeta Uvod u veb i internet tehnologije, na
MatematiCkom fakultetu Univeziteta u Beogradu, autor prof. dr
Filip Maric

® Prezentacija iz predmeta Uvod u veb I internet tehnologije, na
MatematiCkom fakultetu Univeziteta u Beogradu, autor dr
Vesna Marinkovic

® Skripte iz predmeta Informatika na Univerzitetu Milano Bicocca,
autor dr Dario Pescini



