


Slojevi kod racunarskih
mreza



MatemaTtunuiku cakyntet

WAy
ol

Uvod u veb i internet tehnologije

Slojevitost mreza

vladaf@matf.bg.ac.rs

Host 1 Hast 2
Layer 5 protocol
Laye' B | s e e S s Layer 5
Layer 4/5 interlace 1 t
Layer 4 protocol
La‘fe' G M ——————— o ———— Laygr 4
Layer 3/4 interface I I
Layer 3 protocol
Layerd |[s--====r====vece=esu-- Layer 3
Layer 2/3 interface I I
Layer 2 protocol
Laye' P B e Layer 2
Layer 1/2 interface 1 I
Layer 1 protocol
Laye‘ IR E R e e Layer 1
Physical medium

Prikaz komunikacije i protokola komunikacije

4/8



Uvod u veb i internet tehnologije

MaTematuuku cakyntet vladaf@matf.bg.ac.rs 5/8

Slojevitost mreza (2)

® |[storijski, mreze se obiCno posmatraju u okviru dva referentna
modela:

O OSI model (Open Systems Interconnection) sa 7 slojeva,
standardizovan od strane 1SO

O TCP/IP model sa 4 sloja, prisutan u okviru Interneta

O8I TCPAP
7 Application Application
6 Presentation +—_ Not present
5 R x’/ in the model
4 Transport Transport
3 Network Internet
2 Data link Host-to-network
1 Physical
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@U\l Slojevi TCP/IP modela

Sledl opis uloga najznacajnijih slojeva u okviru TCP/IP modela:

1) Sloj ,host-prema-mrezi” ili ,pristup mrezi® (,host-to-network™
layer) obezbeduje kanal komunikacije na najnizem nivou

2) Medumrezni sloj (internet layer) - bavi se povezivanjem viSe
racunara u mrezu

3) Transportni sloj (transport layer) - ima zadatak da prihvata
podatke sa viSih slojeva, deli ih na manje jedinice (pakete),
Salje te pakete na odrediste koriS¢enjem nizih slojeva

4) Aplikacioni sloj (application layer) - definiSe protokole koje
direktno koriste korisniCke aplikacije u okviru svoje
komunikacije
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OLOKQO
aplikativni sloj datak HTTP, FTP, Telnet, DNS,
(mrezni procesi vezani za aplikaciju) podatd DHCP, POP/SMTP, NNTP
SIOj prezentaCije |k I I | I podatak MIME, TLS, SSL
(enkripcija i kodiranje podataka) ap I at|Vn| S OJ 1 ,
sloj sesije |
(uspostavijanje sesije krajnjih podatak SSH, Named Pipes, PPTP
korisnika)
transportni sloj i sloi segment TCP, UDP, SCTP, DCCP
(veza, pouzdanost, transport) transportnl SIOJ datatgram ' ’ ’
mrezni sloj medumrezni sloj paket IP (IPv4, IPV6), ICMP, ARP,
(logiGko adresiranije i rutiranje) RARP
SIOj veze pOdataka okvir PPP, HDLC, Frame Relay
(fiziCko adresiranje, pristup medijumu)
S|Oj pristupa mrezi Token Ring, RS-232, T1, E1,
. iwyp s . POTS, OTN, DSL,
fiziCki sloj bit
(prenos signala)

802.11a/b/g/n PHY,
802.15.x PHY, Ethernet, USB,

Bluetooth, Firewire (IEEE 1394)
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OLOK(
aplikativni sloj odatak HTTP, FTP, Telnet, DNS,
(mrezni procesi vezani za aplikaciju) P DHCP, POP/SMTP, NNTP
SIOj prezentaCije |k I I | I podatak MIME, TLS, SSL
(enkripcija i kodiranje podataka) ap I at|Vn| S OJ 1 ,
sloj sesije |
(uspostavijanje sesije krajnjih podatak SSH, Named Pipes, PPTP
korisnika)
transportni sloj i Sloi segment TCP, UDP, SCTP, DCCP
(veza, pouzdanost, transport) transportnl SlOJ datatgram ' ’ ’
mrezni sloj medumrezni sloj paket IP (IPv4, IPV6), ICMP, ARP,
(logiGko adresiranije i rutiranje) RARP
SIOj veze pOdataka okvir PPP, HDLC, Frame Relay
(fiziCko adresiranje, pristup medijumu)
S|Oj pristupa mrezi Token Ring, RS-232, T1, E1,
N OS2M1A c POTS, OTN, DSL,
fiziCki sloj bit
(prenos signala)

802.11a/b/g/n PHY,
802.15.x PHY, Ethernet, USB,

Bluetooth, Firewire (IEEE 1394)
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(j Sloj ,host-prema-mrezi’
7

Sloj ,Host-to-network™ obezbeduje kanal komunikacije.

® Na najnizem nivou, obezbeduje postojanje komunikacionog
kanala i mogucnost slanja i primanja pojedinacnih bitova kroz
komunikacioni kanal

® Na najnizem nivou u okviru ovog sloja nema kontrole gresaka
® Na visem nivou se medumreznom sloju obezbeduje postojanje
pouzdanog kanala komunikacije u kome se:
O greske automatski detektuju i ispravljaju (error control)
O automatski se vodi raCuna o brzini slanja podataka kako se ne bi
desilo da brzi uredaji zagusuju sporije (flow control)
® Ukoliko se koristi zajedniCki kanal komunikacije, na ovom sloju
se vrsi kontrola pristupa uredaja komunikacionom kanalu
(medium access control)
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3 Sloj ,host-prema-mrezi” (2)
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Ovde se, gledano na najnizem nivou, dobija zadatak da se preko
komunikacionog medijuma prenese sekvenca bitova

U tom najnizem nivou komunikacije se prouCava mehanizam slanja
pojedinacnih bitova od jednog do drugog uredaja kroz
komunikacioni medijum

Najnizi nivo komunikacije karakteriSe potreba za velikom
efikasnosScu

O Nacin komunikacije na tom najnizem nivou zavisi od tipa
komunikacionog medijuma - ziCana ili beziCna veza, koja vrsta
kablova je u pitanju i sl.

O U okviru lokalne mreze komunikacija se zasniva na tehnologijama:
® Ethernet (ziCano povezivanje)
® \Wi-Fi (beziCno povezivanje)

O Brzina prenosa podataka u ovakvim mrezama vec¢a od 1Gbps

O
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Sloj ,host-prema-mrezi” (3)

NATTYT

O Ovaj sloj od uredaja koji rade na medumreznom sloju dobija
zadatak da se paket (u IP terminologiji, taj paket se naziva IP
datagram) prenese:

® sa jednog rutera na drugi
® sajednog uredaja na drugi u okviru lokalne mreze

O Taj zadatak se realizuje tako Sto se IP datagram se obmotava
dodatnim podacima i kreiraju se okviri (frame)

sarnannpe nojanm KOHTPOIA
MAC appeca | MAC appeca |ocTam nogan CEKBEHLA 3
npeambyna ot NS AU maker ca MPEXHOT Coja 5
npuMaona nomWesaoUa sarnanna nposepy OKBMpa
8 bajrosa 6 bajrona 6 bGajrona 6 GajroBa amaxc 2000 Gajrona 4 bajra

pasuy nogany IP sarnasma
IP agpeca nonnwsaona
IP anpeca npumaona

AONATHE OnIMje

NAKET Ca TPAHCIIOPTHOT ¢JI0ja
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Potrebno je spreciti izmenu podataka prilikom mreznog prenosa
(preskakanje bitova, izmena bitova, ponavljanje, ...)
O Na kraj okvira dodaje se sekvenca za proveru okvira:
® omogucava primaocu da proveri da li je doslo do greske
® neke greske se mogu ispraviti
O Moguce je detektovati i ispraviti slozenije gresSke koriS¢enjem
sekvenci od vise bitova, kodiranih kodovima za otkrivanje i
Ispravljanje gresaka
O Na ovom sloju koriste se MAC adrese
® Predstavljaju se pomocu 48 bita

® Zapisuju se u obliku 6 dvocifrenih heksadekadnih brojeva (primer:
2c.d4:44:.a8:be:3b)

O Na pocetak okvira dodaju se MAC adresa primaoca i poSiljaoca

O Ako se u okviru nalaze IP datagrami, tada okvir sadrzi i IP adrese
primaoca i poSiljaoca, ali one se na ovom nivou ne analiziraju
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OLOK(
aplikativni sloj odatak HTTP, FTP, Telnet, DNS,
(mrezni procesi vezani za aplikaciju) P DHCP, POP/SMTP, NNTP
SIOj prezentaCije |k I I | I podatak MIME, TLS, SSL
(enkripcija i kodiranje podataka) ap | at|Vn| S OJ 1 ,
sloj sesije |
(uspostavijanje sesije krajnjih podatak SSH, Named Pipes, PPTP
korisnika)
transportni sloj i Sloi segment TCP, UDP, SCTP, DCCP
(veza, pouzdanost, transport) tranSpOtnl SIOJ datatgram ' ’ ’
mrezni sloj medumrezni sloj paket IP (IPv4, IPV6), ICMP, ARP,
(logiGko adresiranije i rutiranje) RARP
SIOj veze pOdataka okvir PPP, HDLC, Frame Relay
(fiziCko adresiranje, pristup medijumu)
S|Oj pristu pa mrezi Token Ring, RS-232, T1, E1,
N OS2M1A c POTS, OTN, DSL,
fiziCki sloj bit
(prenos signala)

802.11a/b/g/n PHY,
802.15.x PHY, Ethernet, USB,

Bluetooth, Firewire (IEEE 1394)
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Medumrezni sloj (internet layer) - bavi se povezivanjem vise
racunara u mrezu

O Osnovni zadatak u okviru ovog sloja je rutiranje (routing), tj.
odredivanja putanja paketa koji putuju kroz mrezu kako bi se
odredio efikasan nacCin da stignu na svoje odrediste

® Kako bi se odredila putanja, neophodno je uvodenje sistema
adresiranja

O Ukoliko se povezuju heterogene mreze (sa razliCitim shemama
adresiranja), na ovom sloju se vrSi prevodenje adresa
® Na primer, na nizim slojevima se obi¢no koriste fiziCcke MAC adrese,
a na visSim IP adrese
O Svaki ¢vor u mrezi uklju¢en u komunikaciju mora da implementira
mrezni protokol, da razume odredisnu adresu i da na osnovu
ovoga odluci kome ¢Ce da prosledi primljenu poruku

® Najpoznatiji protokol ovog sloja je koji se koristi u okviru Interneta je
Internet Protocol (IP)
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O Internet protokol (Internet Protocol - IP) je protokol koji se koristi za
komunikaciju u okviru mreznog sloja Interneta

O Dve osnovne verzije ovog protokola su IPv4 i IPv6

O Iz istorijskih razloga i vecCe preglednosti u nastavku ce detaljnije biti
opisana IPv4 verzija IP protokola

O Osnovni zadatak ovog protokola je da pokusa da dopremi (tj. rutira)
paket od izvora do odrediSta u okviru mreze sa paketnim
komutiranjem, isklju€ivo na osnovu navedene adrese, bez obzira da
li su izvor i odrediSte u okviru iste mreze ili izmedu njih postoji jedna
ili vise drugih mreza

O Protokol ne daje nikakve garancije da ¢Ce paketi zaista i biti
dopremljeni, ne daje garancije o ispravnosti dopremljenih paketa, ne
garantuje da ¢e paketi biti dopremljeni u istom redosledu u kojem su
poslati i slicno
® Garancije ovog tipa obezbeduju se na viS§im slojevima komunikacije
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IP protokol medumreznog sloja (2)

O Pri prosledi&anju paketa sa transportnog sloja na ovaj sloj dodaju
se:

® adresa posiljaoca,
® adresa primaoca, ...
O IP datagram - ide od posSiljaoca do primaoca, preko serije rutera

32 Gura

§ Paszuy nogaum [P sarnasma
§ IP agpeca momnusaona
& IP agpeca npumaona

[ofaTHe ;)nuuje 16 6ura 16 Gura
¥ [Topr [Mopr
a HM ca rpancnop'mor cnoja nomMBaoNa IpHMaoNa
s SEQ 6poj

Ocranu noganu TCP sarnaska

[TakeT ca a/MKATHBHOr C/10ja

éﬂﬁuu 3arnasme
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Hijerarhijska struktura IP adresa

O IP adrese su strukturirane hijerarhijski: adresa se deli na bitove koji
adresiraju mrezu (vodeci) i bitove koji adresiraju uredaj u okviru
mreze

Paket se dostavlja:

® koriS¢enjem lokalnog mreznog saobracaja

® Salje se van mreze "u svet” - preko odredenog rutera koji se naziva
izlazna kapija (gateway)

O Svi uredaji iz iste mreze dele zajednicki poCetak IP adrese

® Primer: od 147.91.67.0 do 147.91.67.255 - ista prva 24 bita, razlikuju se
poslednjih 8

O
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O Ranije su IP adrese bile deljene na klase (A, B, C, D, E) i svaka
klasa je definisala broj bita za prvi | broj bita za drugi deo deo IP

adrese.

® Adrese klase A (prvi bit u zapisu je O - izmedn 0.0.0.0 1 27.255.255.255)
su bile dodeljivane jako velikim mrezama (8+24 bita - 128 mreza sa
mogucih preko 16.7 miliona korisnika)

® Adrese klase B (pocCinje sa 10 - izmedu 128.0.0.0 1 191.255.255.255) su
bile dodeljivane srednjim mrezama (16+16 bita - preko 16 hiljada mreza
sa mogucih 65536 korisnika)

® Adrese klase C (pocinje sa 110 - izmedn 192.0.0.0 1 223.255.255.255)
su bile dodeljivane malim mrezama (24+8 bita - preko dva miliona
mreza sa mogucih 256 korisnika).

O Vremenom se pokazalo da ovakva organizacija nije skalabilna

® Obicno su mreze kompanija imale potrebu za vise od 256 uredaja, tako
su uzimale adrese klase B, pa je veliki broj adresa ostajao nedodeljen

vladaf@matf.bg.ac.rs 8/22

Hijerarhijska struktura IP adresa (2)
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Hijerarhijska struktura IP adresa (3)

O Dva nacCina zapisa skalabilnog zapisa IP adresa:
® CIDR notacija - adresa 147.91.67.138/24

® Maska podmreze (subnet mask) - uz adresu 147.91.67.138 navodi se
maska podmreze 255.255.255.0 (24 jedinice i 8 nula)

|
= Command Prompt L)

Internet Protocal Version 4 (TCP/IPv4) Properties -

General

= You can get [P settings asagned automatically if your network supports
this capabiity. Otherwise, you need to ask your network admmnistratos
for the appropriate [P settings

Qbtain an IP address automaticaly

9 Uge the folovwng IP address

[P address: 197 . 91
ubnet mask 255 . 255 . 255
Default gateway 147,91 .6

ap . (D7F4S5FF1-B18A

8 Use the folowing DNS server addresses

6104 Ada

Preferred DNS server 147 . 91 . &4 4
peoific DNS Sa .« = e . -~
. T 2082:935h:438az Alternate DNS server 147 . 91 . 66
tap.{268D1129-7D48-48681-7156-8
el a . - s
: Media disx ¢ vajdate settings upon ext Adyanced.
oK Cancal

IP adresa studentskog servera Matematic¢kog fakulteta
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Povezivanje uredaja u lokalnoj mrezi

O U okviru svake mreze postoje dve adrese sa specijalnom
namenom:
® prva adresa (250.150.100.0) smatra se adresom mreze

® poslednja adresa (250.150.100.255) - adresa za javno emitovanje
(broadcast address) - svaka poruka poslata na tu adresu dostavlja se
svim uredajima u mrezi  »g:150.100.0/24

256 IP agpeca |
200.150.100.0425 200.150.100.128/26 200.150.100.192/26
128 IP.agjpeca 64 IP agpece 64 IP agpece
Net: 200.150.100.0 Net: 200.150.100.128 Net: 200.150.100.192

Broadcast: 200.150.100.127  Broadcast:200.150.100.191  Broadeast: 200.150.100.255




Uvod u veb i internet tehnologije

MaTematuuku cakyntet

{ ] r*r\‘-
k>%g q
M)
\ Y | ’.'
e

Elementi mreznog hardvera koji se koriste:
O Ruter (router) - kompleksniji uredaj namenjen povezivanju
raznorodnih mreza i povezivanju mreza sa Internetom
® Obic¢no ima javnu IP adresu koju deli cela mreza

® Koristi IP adrese za prosledivanje paketa, sto dopusta mreznu
komunikaciju po razliCitim protokolima

® Prosleduje pakete na osnovu softvera, dok svic€ radi hardverski

® Podrzava razliCite WAN tehnologije g = 9

® Radi na medumreznom sloju Router
E Switch 2

vladaf@matf.bg.ac.rs 11722

Povezivanje uredaja u lokalnoj mrezi (2)

Switch 1
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fp-ﬂ Povezivanje uredaja u lokalnoj mrezi (3)

Elementi mreznog hardvera koji se koriste:
O Svic (switch) - povezuje dve ili viSe nezavisnih mreza

® Postavljanjem sviCa izmedu povezanih uredaja poruka se prosledaje
samo uredaju kome je namenjena (efikasnija komunikacija)

® SviC Cuva tabelu koja preslikava MAC adrese prikljuCenih uredaja na
redne brojeve prikljuCaka

® Tabela se gradi i odrzava automatski tokom komunikacije
® Podrzava veci broj ulaznih i izlaznih portova
® \/rSi kontrolu greske pre prosledivanja paketa

® U zavisnosti od tipa, realizuju prosledivanje na nivou ,host-prema-
mrezi“ (zasnovano na MAC adresama) i na medumreznom nivou
(zasnovano na IP adresama)

® Pakete prosleduje samo mrezi u kojoj se nalazi primalac

® Kod velikih mreza se sviCevi koriste umesto habova za
povezivanje raCcunara u podmrezama
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ﬁ‘}gﬁ Povezivanje uredaja u lokalnoj mreZi (4)
iy
Elementi mreznog hardvera koji se koriste:
O Hab (hub) - dobijene poruke prosleduje svim prikljucenim uredajima
® Postavljanje haba izmedu povezanih uredaja - primljeni paketi se
prosleduju svim uredajima povezanim na njega (jednostavno, ali je
verovatnoca sudara velika)

® Ne moze kontrolisati propustanje paketa koje Salje povezanim uredajima
® Ne moze odrediti najbolji put za slanje paketa

® Nisu efikasni

® Koriste se u malim mrezama, sa niskim nivoom komunikacije

® Radi na nivou sloja ,host-prema-mrezi“— nisko, najblize fizickom sloju
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,{gﬁ Povezivanje uredaja u lokalnoj mrezi (5)
N

£

Elementi mreznog hardvera koji se koriste:
O Most (bridge) - povezuje lokalnu mrezu sa drugom lokalnim mrezom
koja koristi isti protokol
® Ima jedinstveni ulazni i jedinstveni izlazni port

® KontroliSe propustanje paketa na mrezi na osnovu MAC adrese
odredista — ne Salje sve pakete bez kontrole

® Pakete prosledaje samo mrezi u kojoj se nalazi primalac
® Radi na nivou sloja ,host-prema-mrezi*
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{:LJ“ Povezivanje uredaja u lokalnoj mrezi (6)

O Kako uredaj koji zna IP adresu primaoca odredaje MAC adresu na
koju prosleduje IP datagram?

® na osnovu mrezne maske utvrduje da li je primalac u isto] mrezi; ako
jeste Salje njemu, ako nije Salje izlaznoj kapiji

® U oba sluCaja zna IP adresu uredaja u lokalnoj mrezi

® za dobijanje adrese koristi se protokol

S i IHonmpanair:
razreSavanja adresa (address IP: 192.168.0.101 P
resolution protocol, ARP) L _ MAC: 48:2C:6A:1E:59:3D s
® javno se emituje ARP zahtev sa IP ' ==

- ITpumanan; -

IP: 192.168.0.2
MAC: 00-00-00-00-00-00

adresom

® uredaj sa tom IP adresom Salje ARP
odgovor sa svojom MAC adresom

[Nomumanan:
IP: 192.168.0.2
L - MAC: 00:0a:95:9d:68:16

- _ i-f‘-.—.-i_
[Tpumanan;

IP: 192.168.0.101
MAC: 48:2C:6A:1E:59:3D ARP
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/i IP adrese | DHCP
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O DinamicCke IP adrese se dodeljuju koriS¢enjem specijalizovanog
protokola za dinamicku konfiguraciju (Dynamic Host Configuration
Protocol - DHCP)

Specijalizovani server (tzv. DHCP server) je zaduzen za skup IP
adresa koje odreduje administrator mreze | na zahtev uredaja koji
se prikljucuje na mrezu dodeljuje mu neku u tom trenutku slobodnu
adresu

O Server se moze konfigurisati tako da dodeljuje bilo koju slobodnu IP
adresu, ili uvek istu adresu koja se odreduje na osnovu MAC adrese
uredaja koji zahteva IP adresu, i slicno

l

‘\“.M

O

~ Z
= S "\:!‘-'_;‘_ R ‘?2-17\99
- 212
i _,f—’,--i ; P S ‘
- 132.175.9429 [& } IF =
o — 7, ' | ““/.
._"\- —— <5 ! = - ;
e o ¥
,.69‘5&3 -:-?_: "/_7,/ L _6_ )
' L e asa
£ DHCP
2 IP appeca

cepsep
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@: = Javne | privatne |IP adrese
g
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O Da ne bi doslo do nestasice IPv4 adresa uvode se privatne adrese:
® 10.0.0.0/8 (0d 10.0.0.0 do 10.255.255.255) - 16.7 miliona adresa
® 172.16.0.0/12 (od 172.16.0.0 do 172.31.255.255) - milion adresa
® 192.168.0.0/16 (od 192.168.0.0 do 192.168.255.255) - 65536 adresa

O Privatne adrese se koriste samo za lokalnu mreznu komunikaciju

O Prilikom pristupa Internetu:
® ruter (izlazna kapija) menja lokalnu adresu svojom (javhom) adresom

® primalac odgovor Salje nazad ruteru, a on menja adresu privatnom
adresom uredaja koji je poslao zahtev i proslediaje odgovor

[ame: 192.168.1.1, 12345 ame: 5.134.11.19, 12345
[Ipuma: 147.91.66.10, 80 I ITpiuma: 147.91.66.10, 80

e

‘7_‘:-.____- 3 ‘./"
‘ — —
7.'7 ;,\7;“--’

513411 19 -

192 168. 1 1 147.91.66.10
Ilame: 147.91.66.10, 80 lame: 147.91.66.10, 80

[Ipuma: 192.168.1.1, 12345 ITpima: 5.134.11.19, 12345
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,/f:u 8 Javne i privatne IP adrese (2)
N

O Ovaj proces se naziva preslikavanja mreznih adresa (network
address translation - NAT)
O KoriSc¢enje NAT-a prilikom slanja paketa:
® U slucCaju da ruter detektuje odrediSnu adresu iz opsega adresa
privatne mreze sa kojom je povezan, jasno je da je paket namenjen za
lokalnu komunikaciju i Salje se jedinstvenom uredaju sa navedenom
lokalnom adresom
® Ako je odrediSna adresa javna, ruter adresu poSiljaoca zamenjuje
svojom adresom (globalno jedinstvenom) i paket prosleduje na
odrediste.
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I8 Javne | privatne IP adrese (3)
N

/.

-

g

O

Koris¢enje NAT-a prilikom prijema paketa:

® U slucCaju dolaznog paketa, nije odmah jasno na koju privatnu adresu je
potrebno poslati paket koji je pristigao

® Kako bi se ovo razresilo, lokalna adresa se pakuje i postaje sastavni
deo paketa koji se Salje

® Ruter, pre prosledivanja dolaznog paketa, vrsi njegovo raspakivanje i
odredivanje lokalne adrese

O Sve ovo naruSava osnovne principe | koncepte IP protokola, pa se

zato NAT smatra prelaznim reSenjem problema nestasice IP

adresa, dok ne zazivi IPv6
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¥ Rutiranje
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O U vecim mrezama postoji veliki broj povezanih rutera

O Uloga rutera: na osnovu IP adrese primaoca i na osnovu tabela koje
Su zapisane u njihovoj memoriji (tabela rutiranja) odrediti kome od
povezanih ¢vorova treba proslediti paket da bi efikasno stigao do
cilja

O Tabele rutiranja sadrze spisak mreznih adresa razliCitog nivoa
hijerarhije i za svaku od njinh kom uredaju treba dostaviti paket

O Primer: Nekaje u tabeli rutiranja rutera
0.0.0.0/0 s#ia 200.3170.10.210
200.0.0.0/8 via 200.100.5.20
200.160.0.0/16 is directly connected, Serial(O/1
® Ako ruter primi paket namenjen adresi 200.150.100.23, on se dostavlja
preko rutera 200.100.5.20

® Sablonom 0.0.0.0/0 zadaje se gde proslediti paket ako adresa nije
prepoznata na neki drugi nacin

® TraZi se najpreciznije poklapanje sa Sablonom - poklapanje sa najve¢im
brojem bitova
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O Kvalitet rutiranja zavisi od tabela rutiranja
O Tabele rutiranja se mogu graditi staticki ili dinamicki

Rutiranje (2)




Slojevi kod racunarskih
mreza
transportni sloj
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Protokol

HTTP, FTP, Telnet, DNS,

(prenos signala)

odatak
(mrezni procesi vezani za aplikaciju) P DHCP, POP/SMTP, NNTP
Sle prezentaCije |k i i | i podatak MIME, TLS, SSL
(enkripcija i kodiranje podataka) ap I atlvnl S OJ , ,
sloj sesije .
(uspostavljanje sesije krajnjih podatak SSH, Named Pipes, PPTP
korisnika)
transportni sloj ' ' segment TCP, UDP, SCTP, DCCP
(veza, pouzdanost, transport) tran S p O rt flIES l OJ datatgram ’ ’ 1
mrezni S|Oj medumrezni S|Oj paket IP (IPv4, IPV6), ICMP, ARP,
(logi¢ko adresiranje i rutiranje) RARP
SIOj Veze pOdataka okvir PPP, HDLC, Frame Relay
(fizicko adresiranje, pristup medijumu)
SIOJ prlstu pa mrezl Token ging, 88-232,ST1, E1,
S ASr - POTS, OTN, DSL,
fizicki sloj bit 802.11a/b/g/n PHY,

802.15.x PHY, Ethernet, USB,
Bluetooth, Firewire (IEEE 1394)
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,*{fﬂ Transportni sloj

'M.:‘./
Transportni sloj (transport layer) - ima zadatak da prihvata
podatke sa viSih slojeva, deli ih na manje jedinice (pakete), Salje
te pakete na odrediste koriSCenjem nizih slojeva

O Obicno se na ovom sloju razlikuju dve vrste protokola: protokol
sa uspostavljanjem konekcije | protokoli bez uspostavljanja

konekcije

® Protokoli koji zahtevaju uspostavljanje konekcije garantuju da ¢e
poslati podaci zaista i sti¢i na odrediste u istom redosledu u kojem su

| poslati
® Protokoli bez uspostavljanja konekcije ne daju ovakve garancije, ali
je prenos podataka obicno brzi

O Za razliku od protokola mreznog sloja koji moraju da budu
iImplementirani u svakom ¢voru lanca komunikacije, protokoli
transportnog sloja moraju biti implementirani jedino na krajnjim
cvorovima komunikacije (host Cvorovima)
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,{ Transportni sloj (2)
4
O Ruteri (uredaji koji posredno ucestvuju u komunikaciji
prenosenjem paketa) obiCno nisu svesni detalja transportnih
protokola
O Transporni protokoli se, dakle, mogu smatrati protokolima kojim
komuniciraju dva host raCunara
O S obzirom da na istom host raCunaru obi¢no postoji vise razliCitih
programa koji imaju potrebu za komunikacijom (svaki koriS¢enjem
zasebnog aplikacionog protokola, ali zajedniCkim koris¢enjem
transportnog protokola), zadatak transportnih protokola je i da

vr$e tzv. multipleksovanje

® Multipleksovanje se obi¢no ostvaruje kroz koncept portova koji
predstavljaju brojeve na osnovu kojih se odreduje kom programu
pokrenutom na host raCcunaru pripada paket primljen na transportnom

sloju
O Najkorisceniji protokoli ovog sloja (koji se koriste u okviru
Interneta) su Transfer Control Protocol (TCP) i User Datagram

Protocol (UDP)

}
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Poruka se deli na pakete koji se nezavisno Salju (komutiranje
paketa)

ViSe delova iste poruke moze paralelno da putuje kroz mrezu

Svaki paket se dopunjuje informacijama potrebnim za njegovu
dostavu

Na transportnom sloju paketi se nazivaju segmenti

Komunikacija se organizuje ne samo kao komunikacija izmedu
dva uredaja, veC izmedna dva programa koji se na njima
izvrSavaju

Paket mora da sadrzi informaciju o uredaju i softveru koji paket
prima i koji paket Salje

Na transportnom nivou se paketima dodaju identifikatori softvera
- portovi, a adrese uredaja tek na mreznom sloju



Uvod u veb i internet tehnologije

,/*:;’\l TCP protokol transportnog sloja

N

® TCP (Transmission Control Protocol) je protokol transportnog
sloja u okviru Interneta koji pre komunikacije vrsi uspostavljanje

pouzdane konekcije izmedu dva hosta
O Kanal komunikacije je dvosmeran (eng. full duplex)

O Konekcija se uspostavlja tako sto klijent i server razmene tri poruke
(three way handshake):

® Kilijent trazi uspostavljanje konekcije, server potvrduje da prihvata
konekciju i kona¢no klijent potvrduje da je konekcija uspostavljena

vladaf@matf.bg.ac.rs 7120

O Prava komunikacija moze 16 6ura 16 6uta
da Zapoéne tek nakon éto Je o IIOPT NMOMWEA0ITa | INOPT IIPHMMA0IIA
. . = SEQ 6poj
konenkcija uspostavljena, g ACK 6poi
S

sto moze da traje neko vreme

octamu mogany TCP 3armasma

IIAKET Ca all/IMKaTHBHOT cnoja

O aIu

TCP cerment
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fpﬁl TCP protokol transportnog sloja (2)

O TCP garantuje pouzdanost prenosa podataka (reliable transfer)
Cime se garantuje da ¢e paketi koji su poslati biti primljeni (i to u
Istom redosledu u kojem su poslati). S obzirom da nizi mrezni
slojevi ne garantuju dostavu paketa:

O TCP protokol mora da se stara o tome da paketi koji zalutaju
automatski budu ponovno poslati, kao | da na prihvatnoj strani
automatski permutuje primljene pakete tako da odgovaraju
redosledu slanja

O Da bi ovo moglo da bude realizovano, uvodi se potvrda prijema
paketa (acknowledgment), tj. nakon prijema jednog ili viSe paketa,
vrsi se slanje poruke posaljiocu koja govori da su ti paketi zaista
primljeni

O Posaljioc, na osnovu ovoga, moze da odluci da ponovno posalje
paket koji je ranije vec¢ bio poslat, u slucaju da u odredenom
vremenskom periodu ne dobije potvrdu prijema
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® TCP uvodi kontrolu I korekciju gresaka (error corerection)

O Ovo je dodatna slaba provera (vrSi se samo kontrola parnosti), jer
se pretpostavlja da se jaca provera (obi¢no CRC) vrsSi na nizim
slojevima

O Ipak, u praksi se pokazuje da ova provera ima smisla i uspeva da
uoCi i ispravi veliki broj gresaka koje promaknu ostalim kontrolama

® TCP uvodi i kontrolu brzine protoka (flow control)

O Njom se kontroliSe brzina slanja kako se ne bi desilo da brzi uredaji
Salju pakete brzinom ve¢om od one kojom spori uredaji mogu da ih
prime (npr. brz raCunar koji Salje podatke na spor mobilni telefon)



Uvod u veb i internet tehnologije

MaTematuuku cakyntet vladaf@matf.bg.ac.rs 10720

rf}.m\l TCP protokol transportnog sloja (4)

O Vazna odlika TCP protokola je da vrsi kontrolu zagusenja
(congestion control)

O

O

Pojava zagusSenja se javlja kada viSe Cvorova pokusava da posalje
podatke kroz mrezu koja je veC na granicama svoje propusne moci

U takvim situacijama, desava se da brzina komunikacije u celoj
mrezi opada za nekoliko redova veliCina

Naime, broj izgubljenih paketa se viSestruko povecava jer unutrasnji
cvorovi mreze (ruteri) ne mogu da prihvate nove pakete zato sto su
iIm prihvatni baferi prepuni

TCP pokuSava da detektuje ovakve situacije i da u tim slu€ajevima
uspori sa slanjem paketa dok se mreza ne rastereti

Jedna od tehnika koje se koriste u cilju smanjenja zagusenja je da
se pri poCetku komunikacije paketi Salju sporije (slow-start), a da se
brzina slanja postepeno povecava kada se utvrdi da paketi zaista |
stizu na odrediste
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TCP protokol transportnog sloja (5)

® Cinjenica da TCP protokol da vrs$i kontrolu zagu$enja je jedan od
razloga zbog cega TCP spada u grupu sporijih protokola

® Stoga se TCP ne koristi se za aplikacije kod kojih je brzina
prenosa presudna
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GJJ\l UDP protokol transportnog sloja

O UDP (User Datagram protocol) je protokol transportnog sloja u
okviru Interneta koji ne vrsi uspostavljanje konekcije pre
zapocinjanja komunikacije
O Prilikom koriS¢enja UDP protokola ne vrSi se potvrda prijema

poslatih paketa, tako da se komunikacija moze smatrati
nepouzdanom

O Osnovni razlozi koriS¢enja UDP protokola su, pre svega, njegova
brzina - zbog toga se uglavnom koristi od strane aplikacija koje
imaju potrebu za komunikacijom u realnom vremenu (real time), kao
sto su npr. audio-video prenosi, internet telefonija, igrice i sl.

O Takode, UDP se koristi za aplikacione protokole koji daju
elementarne mrezne usluge i vrSe kontrolu mreze (npr. DHCP,
DNS, SNMP)
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O IP adrese su pogodne za koriScenje od strane racunara, ali nisu
pogodne za ljudsku upotrebu

O Stoga je uveden je sistem imena domena (domain name system -
DNS) — adrese hostova (servera) zadaju se u tekstualnom obliku

O DNS se smatra ,telefonskim imenikom” Interneta, koje imenima
domena dodeljuje razne informacije (najcesce IP adrese)

® Na primer, ve¢ pomenuti studentski server Matemati¢kog fakulteta u
Beogradu ima domen alas.matf.bg.ac.rs

O Domeni su hijerarhijski organizovani i Citaju se s desna na levo

® Na primer, domen rs oznaCava Republiku Srbiju, ac.rs oznaCava
akademsku mrezu u Srbiji, bg.ac.rs njen Cvor u Beogradu, matf.bg.ac.rs
oznaCava Matematicki fakultet, dok alas.matf.bg.ac.rs oznacava
konkretan studentski server koji tako imenovan u Cast velikog
matematiCara Mihaila Petrovi¢a Alasa

O Domeni najviseg nivoa mogu biti bilo nacionalni (kao u navedenom
primeru), bilo genericki (npr. .com, .org, .net), a novom regulativom
je liberalizovano koris¢enje domena najviseg nivoa

L

Sistem imena domena

lL

‘~=.
/
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O Domeni se koriste u okviru jedinstvenih lokatora resursa na Vebu
(URL), u okviru adresa elektronske poste, itd.

O Prilikom preslikavanja domena u adrese, koriste se usluge
distribuirane DNS baze podataka
® Specijalizovani DNS serveri Cuvaju delove ove baze
® Ovi serveri su hijerarhijski organizovani i njihova hijerarhija uglavnom

prati hijerarhiju domena
S - | -

i Command Prompt
DHS Suffix Search List. . . . . . : matf_hg.ac.rs

Sistem imena domena (2)

Ethernet adapter Ethernet 2:

Media State : Media disconnected
Connection—specific DNS Suffix . :© matf_bg.ac.rs

Dezcription : Intel(R» PRO-1880 PM Metwork Connection
Physical Address. . . . . . . . . = B8-24-21-5F-EE-B6

DHCF Enahbled :

Autoconfiguration Enahled

[Ethernet adapter Ethernet:

Connection—specific DHE Suffix . =

Dezcription : Inteld(R>» 82566DM-2 Gigabhit Metwork Connec
ion

Physical Address. . . . . . . . . = B8-—24-21-5F-EE-8%

DHCF Enahbled : N

Autoconfiguration Enahled : Yes

Link—local IPub Address . . . . . : feB@::al17?7:%abb:a2@@:158ex12(Prefervred)

IPud Address. . . . - . . . . . . = 147.91.67.138<(FPrefervedd>

Bubnet Mask - 255.255.255.8

Default Gateway 147 .11 .671

DHCPuve IAID 201335841

DHCPuvb Client DUID 1 B9-91-89-P1-1C-29-8BA—-22-88—24-21-5F-EE-B5%

DNS Servers : 147.91.64.4
147.91._66.2
NetBIOS over
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I"‘gj TCP nopt
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® Pasnnumte annukaumje Kopucte pasnuyuuTe
noprtose

O HTTP cepBep nogpasymeBaHo kopuctu nopt 80
O Telnet cepBep nogpasymeBaHO KOPUCTU rMopT 23
O FTP cepBep nogpasymMmeBaHO KOPUCTM NopT 21
O POP3 nopt 110, a SMTP nopTt 25 j"C’:m:m :C"T;Ppl'":fc
O CepBep 3a Bpeme nopt 37
® [lopT npeacraerba je4HO3HAYHU
noeHTudukatop — o6poj namehy 0 n 65535

® [lopT npeacraBrba NOrnMYKy Besy nsmeny
KOHKpEeTHOr codoTBepa U xapasepa Ha KoM
ce Taj codpTBEpP U3BpLLUABa

® [lopT He NpeacTaBiba MeCTO Ha Koje ce

Using one sevver app per port, 3 servey

NpuKIbydyje ypehaj, Beh Opoj KOjU O3HAYABA .., fuwe v fo 45526 dillovent serve
NPUCTYMHY TayKy 3a KOMYHUKaLNjy ca cepBepom™™ ™



Uvod u veb i internet tehnologije

MaTematuuku cakyntet
,)"" ™

P

H:jjTCP nopr (2)

® Ako He bu buno bpoja nopTa, oHAa cepBep He Bu 3HAO ca KOjom
KIMMJEHTCKOM ansimkaunjomM KOMyHUUmMpa, HATKU NO KOM ce
NPOTOKIy Ta KOMyHUKaLUNja peanusyje
O Morno 6u ce gorognTn, Ha NpMMep, Aa npernegad, yMecTo aa

KOMYHULIMPa ca Beb cepBepomM, NOKyLlaBa ycriocTaBy KOMYHUKaLWjy
ca CepBEpPOM ENeKTPOHCKe noLuTe

® TCP noptosu nameny 0 n 1023 cy pesepsucaHu 3a nosHare

cepBuce 1 He npenopy4yje ce Ja ce T NopTOBM KOPUCTE 3a
,HOBE" cepBepckKe nporpame

® AKO Cce nsspluaBajy CepBepCKU NporpamMmum Ha payvyyHapCcKoj MpeXxu
KOMMaHuje, Taga ca agMUHUCTPATOPOM cuctema Tpeba
NPOBEPUTU KOjU Cy NOPTOBU CrodbogHn, a Koju 3ay3eTu

vladaf@matf.bg.ac.rs 16/20
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uf j TCP/IP programski interfejs

L___l

® \ecCina savremenih operativnih sistema i programskih jezika daje
direktnu podrsku za koriscenje Internet (TCP/IP familije)
protokola

® Podrska za koris€enje ovih protokola u okviru programa se
realizuje kroz koncept soketa (socket)

® Soket je apstrakcija kojom se programeru predstavlja kanal
komunikacije (zasnovan bilo na TCP bilo na UDP protokolu)

® Programer pise podatke u soket ili Cita podatke iz soketa, obicno
na slican nacin kao da je u pitanju obiCna datoteka, a operativni
sistem se brine o svim aspektima stvarne mrezne komunikacije
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TCP/IP programski interfejs (2)

import java.io.*;
import java.net.*;
class TCPClient {
public static void main(String argv[]) throws Exception {
String userSentence, modifiedSentence;
Buf feredReader inFromUser =
new BufferedReader(new InputStreamReader (System.in));
Socket clientSocket = new Socket("hostname", 6789);
DataOutputStream outToServer =
new DataOutputStream(clientSocket.getOutputStream());
Buf feredReader inFromServer =
new BufferedReader(new InputStreamReader (
clientSocket.getInputStream()));
userSentence = inFromUser.readLine();
outToServer.writeBytes(userSentence + ’\n’);
modifiedSentence = inFromServer.readLine();
System.out.println("FROM SERVER: " + modifiedSentence);
clientSocket.close();
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TCP/IP programski interfejs (3)

import java.io.*;
import java.net.*;
class TCPServer {
public static void main(String argv[]) throws Exception {
String clientSentence, modifiedSentence;
ServerSocket welcomeSocket = new ServerSocket(6789);
while(true) {
Socket connectionSocket = welcomeSocket.accept();
BufferedReader inFromClient =
new BufferedReader(new InputStreamReader (
connectionSocket.getInputStream()));
DataOutputStream outToClient =
new DataOutputStream(connectionSocket.getOutputStream());
clientSentence = inFromClient.readLine() ;
modifiedSentence = clientSentence.toUpperCase() + ’\n’;
outToClient.writeBytes(modifiedSentence);



Slojevi kod racunarskih
mreza

aplikativni sloj

protokol FTP
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OLOK(
aplikativni sloj datak HTTP, FTP, Telnet, DNS,
(mrezni procesi vezani za aplikaciju) podatd DHCP, POP/SMTP, NNTP
SIOj prezentaCije |k i I | i podatak MIME, TLS, SSL
(enkripcija i kodiranje podataka) ap I atlvn IS OJ 1 ,
sloj sesije |
(uspostavijanje sesije krajnjih podatak SSH, Named Pipes, PPTP
korisnika)
transportni sloj i Sloi segment TCP, UDP, SCTP, DCCP
(veza, pouzdanost, transport) transportnl SlOJ datatgram ' ’ ’
mrezni sloj medumrezni sloj . IP (IPv4, IPv6), ICMP, ARP,
(logitko adresiranje i rutiranje) RARP
SIOj veze pOdataka okvir PPP, HDLC, Frame Relay
(fiziCko adresiranje, pristup medijumu)
S|Oj pristupa mrezi Token Ring, RS-232, T1, E1,
N OS2M1A c POTS, OTN, DSL,
fiziCki sloj bit
(prenos signala)

802.11a/b/g/n PHY,
802.15.x PHY, Ethernet, USB,

Bluetooth, Firewire (IEEE 1394)
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,{f Protokol aplikativhog sloja - FTP

O File Transfer Protocol (FTP) je protokol za prenos datoteka izmedu

racunara

® Protokol datira joS od 1970-tih i doba ranog Interneta, ali se i danas
koristi

® U okviru tipiCne FTP sesije, korisnik sedi za jednim host raCunarom i
zeli da prenosi datoteke na ili sa drugog host raCunara

® TP koristi TCP kao protokol za komunikaciju nizeg nivoa

® TP protokol ostvaruje dve TCP konekcije za prenos datoteka. Jedna
konekcija (obicno na portu 21) se koristi za prenos kontrolnih
informacija, a druga (obi¢no na portu 20) za prenos samih podataka

® Za svaku datoteku, otvara se nova konekcija za prenos podataka, koja
se automatski zatvara kada se zavrSi prenos datoteka

® Zato vreme kontrolna konekcija sve vreme ostaje otvorena

® Zarazliku od HTTP protokola, tokom FTP sesije server mora da Cuva

odredene podatke o korisniku (na primer, tekuci direktorijum) tj. FTP je
protokol koji Cuva stanje (statefull protocol)
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,fu 28 Protokol aplikativnog sloja — FTP (2)

N

Jan{

O Kontrole koje se izdaju serveru putem kontrolne konekcije se
zapisuju u Citljivom ASCII obliku:

USER username - koristi se za slanje identifikacije korisnika serveru
PASS password - koristi se za slanje lozinke korisnika serveru

LIST - koristi se kako bi se serveru poslala poruka da posalje listu
datoteka u teku¢em direktorijumu

RETR filename - koristi se kako bi se sa servera (iz tekuceg
direktorijuma) prenela datoteka sa datim imenom na Klijent (u tekudi
direktorijum)

STOR filename - koristi se kako bi se sa klijenta (iz tekuceg
direktorijuma) prenela datoteka sa datim imenom na server (u tekuci
direktorijum)
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,?‘J’-‘:ﬁ Protokol aplikativhog sloja — FTP (3)
N
O Server obicno na zahteve klijenta otvara konekciju za prenos

podataka, a istovremeno preko kontrolne konekcije Salje statusne
poruke ili poruke o greskama, kao sto su:

® 331 Username OK, password required

® 25 Data connection already open; transfer starting
® 425 Can'’t open data connection

® 452 Error writing file




Slojevi kod racunarskih
mreza

aplikativni sloj

HTTP protokol
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OLOK(
aplikativni sloj datak HTTP, FTP, Telnet, DNS,
(mrezni procesi vezani za aplikaciju) podatd DHCP, POP/SMTP, NNTP
SIOj prezentaCije |k i I | i podatak MIME, TLS, SSL
(enkripcija i kodiranje podataka) ap I atlvn IS OJ 1 ,
sloj sesije |
(uspostavijanje sesije krajnjih podatak SSH, Named Pipes, PPTP
korisnika)
transportni sloj i Sloi segment TCP, UDP, SCTP, DCCP
(veza, pouzdanost, transport) transportnl SlOJ datatgram ' ’ ’
mrezni sloj medumrezni sloj . IP (IPv4, IPv6), ICMP, ARP,
(logitko adresiranje i rutiranje) RARP
SIOj veze pOdataka okvir PPP, HDLC, Frame Relay
(fiziCko adresiranje, pristup medijumu)
S|Oj pristupa mrezi Token Ring, RS-232, T1, E1,
N OS2M1A c POTS, OTN, DSL,
fiziCki sloj bit
(prenos signala)

802.11a/b/g/n PHY,
802.15.x PHY, Ethernet, USB,

Bluetooth, Firewire (IEEE 1394)
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Aplikacioni sloj (application layer) - definiSe protokole koje
direktno koriste korisnicke aplikacije u okviru svoje komunikacije
O Ovi protokoli su prilagodeni specificnim zahtevima aplikacija
O Aplikacioni protokoli u protokoli kojima dva programa tj. dve

aplikacije komuniciraju
O Najkorisceniji protokoli ovoga sloja u okviru Interneta su

® HyperText Transfer Protocol (HTTP) koji se koristi za prenos veb
stranica

® SMTP, POP3, IMAP koji se koriste u za prenos elektronske poste
® File Transfer Protocol (FTP) koji se koristi za prenos datoteka
® itd.
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HTTP npoTtokon n Be6

1

® Beb ce cactoju oa
orpomMmHor bpoja
KnnjeHaTta ca
npernegadnma (Kao LWTo
cy Chrome, Mozzila,
Yandex, Safari utg.) |-
“ o4 cepBepa '
(koju Kopucte Beb
cepBepe Kao LUTO cy
Apache, JBoss, Tomcat,
Microsoft IIS nta.) koju cy
mMehycobHO nosesaHu
KPO3 XXN4aHe 1 6e3Kn4He

MpeXe.
p Client '\

Client

the eavth
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The tlient's request Containg the
name and address ({he URL), of
the {‘.hmg the elient is looking for

-
w s

Client
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DyHKUMOHMCaHE€ BED cepBepa

weo P~ Les
other vesour
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;@“ﬁ ®yHKUMoOHMCaH€e Beb cepaepa (2)

L___l

® KopucHUK npeko BeO nperneaaya Larbe 3axTeB 3a pecypcom

® Beb cepBep npuxesaTa 3axTeB, NpoHanasn TpaxeHn pecypc u
Hera warbe KOPpUCHUKY
O Pecypc moxe 6utn HTML cTtpaHa, cnuka, PDF QOKYMEHT Mnn HEWTO

4YeTBPTO — WITO rof Aa je y nuTamy, KIMNjeHT 3axTeBa pecypc, a
cepBep Larbe KrunjeHTy pecypc Koju je 3axTeBaH

O Y cny4ajy Kaga HemMma 3axTeBaHOr pecypca, reHepuLLle ce rpeLlKka
,404 Not found"
® TepmuH ,cepBep” 03Ha4aBa K cam padyHap (Tj. xapaBep) v
nporpam Koju nepacraBrba Beb cepBep (Tj. codpTBEP)

O AKO 13 KOHTEKCTa HWje jacHO fa N ce paau 0 XxapABepy unu
codTBepy, To he OUTN 4OAATHO UCTAKHYTO
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B OyHKUMOHUCaH-e BED KNMjeHTa

User clicks a link
in the browser.

Browser formats the Server finds the
request and sends it requested page.

f ) to the server.
m 4- =

==

E
e
Ce—

—

i1l

Browser

Server

Browser gets the HTML
and renders T inTo a

dcsplay for the user.

Server formats the

response and sends it
to the client (browser)

Browser

Server
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&UW DyHKUMOHUCaHe BED KnnjeHTa (2)

o Ka,u,a ce roBopu O KNUWjeHTy, nMa ce Yy BUay KOPUCHUK, anu n Bed
npernegay — annmkaunja Kojy KOpucHUK KOpuctu 3a cypdoBatse.
KopucHUK npeko Beb npernefada warbe 3axTeB 3a peCcypcom

O lNpernepgav je codpTtBep (HNp. Netscape, Chrome, Mozzila, Yandex,
Safari, Edge, Opera 1 cn.) Koju komyHMumpa ca Beb cepsepom. Ocum

nocrnosa KOMyHUKauwje, npernegayv Tpedba ga nHrepnpetnpa HTML
ko4 1 ga ncuyprta Beb cTpaHe 3a KOPUCHMKA

O KnujeHT Moxe BUTU 1 Ma Koju gpyru nporpam Kju KoMyHupa ca
cepBepom kopuwhewem HTTP npoTtokona (curl, postman,...)
® AKO ce eKkCrnnmuuTHO He HaBeae Apyrayvuvje, Hagarbe he TepMuH
,KINjeHT" he obyxBaTntn U codpteep (Tj. Npernenad) n Yoseka (Tj.
KOPUCHMKA)

O Odpyrnm pevnma, KImjeHT je annukaumja - nperrneaad koja obasrba
OHO LUTO KOPUCHUK 3axTeBa fa ce ypaau
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o .

,@ﬂ KnunjeHT n cepeep kopucte HTML n HTTP

1

o Gua cepBep Larbe oroBop Ha 3axTeB, OH npernegadvyy obn4Ho
larbe cagpaj gaTtor Tmna, Tako ga npernegad moxe aa
npuKaxe 0obujeHn oarosop.

® YecCTOo je 0aroBop KOju cepBep Larbe KrnnjeHTy cekBeHua 3HakoBa
KOJ\ npeacrasrbajy AokymeHT y HTML doopmaty. Taj HTML
OOKYMEHT NoTOM OMBa npukasaH of CTpaHe npernegada

O JesukK 3a o3HavyaBawe HTML (npeumnsHnje, HTML 5), je onucaH y
NpeTxo4HUM rnpegaBatnma

® Hajsehu geo koHBep3aunje namehny KnmjeHarta n cepeepa ce
peanusyje kopuwherwem HTTP npoTtokona

O KnujeHT Taga warbe HTTP 3axTeB, a cepBep ogrosapa ca HTTP
OA4roBOPOM.

O Kapa cepsep nowarbe HTML cTpaHy KnujeHTy, OH TO paau
kKopuwherwem HTTP npoTtokona.
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HT TP npoTokon

HTTP npoTokon ce nsspLlaBsa
npeko TCP/IP npoTokona | be pertormer the sction

[ » T8,

To je MpeXXHn NpoTOKON ca 3 o 202 0 amass g
KapakTeTucTukama Koje ce
oJHOce Ha BeD, anu oH ce
ocnawa Ha TCP/IP npotokon
pagu obesbehera noTnyHor
NpeHoca 3axTeBa U oaroeopa
ca jeQHOr MecTa Ha gpyro

Form pars
By Parameters (like
| “'Suments (o 5 Method)

Server

[ Cllen‘r | i e! \ of the
CywTtmnHa HTTP koHBep3auuje | K onse shear
je jedHOCTaBHa CekBeHLUa | s code or e
- ‘ the request was successiul]
3axTeB/oaroBop: npernegad | > Gontnttype s, pre
3axTeBa a cepBep ogroeapa | HTML, etc)

| » The content (the actual

| HTML. image, etc )
l



Uvod u veb i internet tehnologije

vladaf@matf.bg.ac.rs 12/47

,{ﬁd&j HTTP npoTtokon (2)

d"j

® Cam HTTP npotokon je onucaH IETF gokymeHTom RFC 2616

® Beb cepBepu Apache, JBoss, Tomcat, Microsoft IIS n cn. cy
npumMmepun cepeepa Koju obpahyjy HTTP 3axtese

® [Ipernepayun Netscape, Chrome, Mozzila, Yandex, Safari, Edge,
Opera n cn. obe3behyjy kopucHUKy aa reHepuwe HTTP 3axTes,
yrnyTu ra npema cepBepy 1 Ha agekBaTaH Ha4ynH npukaxe HTTP
oA4rosop Koju gobuje on cepsepa

® Kapaktepuctuke HTTP npoTtokona:
1. HTTP He ogpxaBa KOHeKUMjy (connectionless)
2. HTTP je He3aBuctaH og meaujyma (media independent)
3. HTTP He nogpkaBa cTara (stateless)
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fhjan)
SevLT !

HTTP oaroBop mMoxe
cagpxasatn HTML

HTTP pooaje nHgopmaumje
O 3arfnassby Ha noyeTtak

HTML je gpeo HTTP oarosopa

. . o A, o e s HTTP response
cagpxaja Koju ce Bpaha kao [Ssstet l
OAroBOp, Kakas rof cagpaj chient

s e
6uo y nutamwy HTTP header D HTTP heager . |

[lpernenay KopucTu W e b i [ <htm1s
. " "3‘"‘- ¥ Yinds the f i
MHbopMaLmje 13 3arnaBrba [ i s e ..‘40/7 s
H IV —=ren f.\'!".ﬁy n.odc and | .

Kao HOMOh y npOL"eCMpal-by dl'-_t‘la':,g the Fage to the user [ l' </head>
. [ <bodys
HTML canpxaja »
When the browser 4et

|' <im;g Sre=, o
Oakne, HTML Ce MOXE  iwase tag it gerevstes amother [ [ 0

HTT1v 'tod‘(
. {D an

I < bOd
' | / y>
BT “ ve uC'.-t ‘o no n/rf the [

nOCManaTM Kao Caﬂpmaj vesouvie de.'.cnbcd. lr this Lase

ol <ol on
x.,"\( bYOw'.(_r WI“ mate 8 .Cuofd

YMETHYT Y HTTP OAroBOP /v ot to et the pickure

the <ima> 139

rcx\t\‘fl’ffd m
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® CBaku pecypc Ha Beby nma cBojy jeauHcTBEHY agpecy, y URL

(Uniform Resource Locator) hopmarty

Resourte: The vame of the

o Lhe u?l,L;‘:\ zonéﬂl\f beu;? requested  This
cThis v ST ould be an HTML
?O\"\'- A ‘-"‘S\C et Leaton serviet: 2 PP?‘V )
optrend émww' dont m."v”D'MW
pidts \ L ik you 1deo, or an\fthmg else the
Prototol jenioied ¥12 ¥ URL, ey server fecls ke serving, I§ this
Y H ] " n ) nd % T ti v
rratste Tells the ettty 3 Wim defautts @ 3 Lt "’f’a“"@’ part of the URL is
server whith Communications 180 1 B T8 e de ett out, most web sevvers will
ototol (in th  §i sue 1t tha look for index i
?*T o it tase would 1 o servers ex himl by default
L ) wall be used 4 :o" NPT
?@‘\

/ p

7

L S o~ e o e 8
http://www.wickedlysmart.com:80/beeradvice/select/beerl.html

e~ e S

Server: The unique name of

the physical server you're looking
for. This name maps to a unique
|P addvess. |P addvesses ave
numeric and take the Form “xxx
YYyzzza3a" You ean specify an
[P address heve instead of 3 sevver
name, but 3 sevver name is 3 lot
easier to vemember

\/—\/‘\—/

e

Path The path to the location
on the sevver, of the resourte
being vequested Betause most
he early sevvers on the web -‘a:
Upin, Umr s\fr.{',at s still used ©o
deseribe the divettory hievarthies

on the “"b server

to the end of d be PPended

on mapk Yoo

; UR\L stav Y'lna
( y dnd ""{h
"a"‘/'i./ue Pai)

dan 3".“0:9»4 -.L\ "

14/47
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@ﬂ HTTP meTon

® HTTP 3axTeB cagpXXu Ha3uB MeToda y CBOM 3arnaBiby

® Hasme MeToda roBopu cepBepy O KaKBOj Ce BPCTU 3axTeBa paau
n kako he butn popmartumpaH octatak nopyke

® HTTP npoTokon nogpxasa crnenehe metoge:

O GET - kopuctu ce 3a npeysnmare MHoOpMaLmja ca gator cepeepa
Ha OCHOBY aaTe agpece. 3axTeBu Koju kopucte metog GET Tpeba
camo ga npubaerbajy nogaTtke, a HUKako He Tpeba aa nx mewajy

O HEAD - je Bpno cnndyan GET meTtoady, ca TUM LUTO Ce Teno nopyke
He Bpaha knujeHTy (Bpaha ce caMmo cTaTyCHa NnHWja 1 3arnasibe).
MeToa ce MoXe KOpUcTuTKu paau ytephuBana aa nu je fimHK
N3Mer-eH y OHOCY Ha NPETXO4HO CTake - UBMEHEHO CTaH€e Ce
TecTupa ynopehmsawem MHGOpMaLMja NnocrnaTux y 3arnaBsiby
3axTeBa ca MHdopmaLuujama 13 3arnaBsba reHepucaHor oarosopa

O POST - ce KopucTu 3a 3axTeB aa ce nowarby nogauu HTTP cepepy
kKopuwherwem HTML dopwme
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L___l

O PUT - kopucTtu ce 3a 3axteB HTTP cepBepy Oa ce nogaun nocnatn 'y
OKBMPY 3axTeBa CMeCTe Ha MeCTy HaBe[eHor pecypca

O DELETE - kopuCTK ce 3a 3axTeB CEPBEPY Aa Ce YKNOHU HaBeadeHN
pecypc

O TRACE — usBpLuaBa TecTupate rnoBpaTHe nopyke Ayx nytawe
KOJOM ce 3axTeB Kpehe npema unrbLHOM pecypcy

O OPTIONS - onucyje onuuje KOMyHUKaunje 3a LUIbHU pecypc

O CONNECT — 0be3behyje TyHercky KOMyHUKauujy npema cepBepy
ogpeheHnm ca oaTtom agpecom

vladaf@matf.bg.ac.rs 16/47
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j‘ Metoan GET n POST

® MeTon GET je HajegHocTaBHUjU HTTP meToa

® MeTton GET Tpaxu og cepBepa aa npubasu pecypc u ga ra
BpaTu nosmBaoLly

® Pecypc moxe 6utn HTML ctpaHa, PDF nokymeHT, JPG cnuka ...
® Cspxa metoga GET je na ce gobuje pecypc oa cepsepa

vladaf@matf.bg.ac.rs 17147

.

User clicks
alink toa Browser sends an HTTP GET
B newpage. P to the server, asking the
3 /ﬁ - opuman server to GET the page.
i //__,m_\_ﬁ

User Browser
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wa| Metoom GET 1 POST (2)

® Metog POST je mohHujn og metooa GET

® Kopuwherem 0BOIr METOAA MOXe Ce 3aXTeBaTM HELUTO o4 U
MCTOBPEMHO cnaTu nogaTke Ha cepBep (Na cepBep MOXe
npouecupaTtu npucnere nogartke)

POST
‘ User types ina Browser sends an HTTP POST
form and hits the : to the server giving the
"3 Submit button, i : server what the user typed
A inta ths farm .
e the form,

User Browser Server
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L__l

® [logauu ce mory crnatu Ha cepBep U nomohy metoga GET u
nomohy metoga POST

O YkynaH 6poj 3HakoBa Koju ce nomohy mory nocrnatu metoga GET je
MHOro Mmawun of 6poja 3HakoBa Koju ce Mory nocnatu npeko metoaa
POST, a To roptse orpaHnyere 3aBncKu o BpcTe Beb cepaepa U
npernegada

O lNopgauwu Koju ce warby Kopmwherwem metoga GET ce Hanensbyjy Ha
agpecy y agpecHoj NHWju npernegaya, na je cee LWTo ce TUM NMyTeMm
Larbe Ha cepBep AUPEKTHO BUOSHUBO KOPUCHUKY (M CAMUM TUM
No4JIOXKHUje MaHunynaumjn)

O KopUCHUK He MOXe MOCTaBUTU MapKep Ha CTpaHULy rae je cagpxaj
doopme npocneneH metogom POST, a MoXe ako je 3a
npocnehmnearwe kopuwheH metog GET

vladaf@matf.bg.ac.rs 19747
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MeTtogn GET n POST (4)

® linycTtpaumuja cnawa nogaTtaka Ha cepsep 1 nomohy metoga GET

OpuruHaniu URL 6e3 gopatHUx napameTapa Cumbon ? pasggaja nytawy 04 napameTapa, a cumbon & pasgsaja napameTpe.

MapameTpu ce geuHny y 06rMKy Mme = BpegHOCT
= — O -
[& localhost:1086/M: = ‘ + \ \

& | & localhost:1086 localhost: T086/Matf-UVIT/pog13-php-forme/zad13-02-forma-get/dobro-dosli.php?ime=Marko+Markovic&emaill=marko%40gmail.com & 4 » 4

Books ¥ Business ¥ Finance ¥ Developed ¥ Education ¥ Enfertiement ™ Media™ Prog ™ Real estate ¥ Science ¥

Dobro dosli, Marko Markovic
Vasa email adresa je: marko(@gmail.com
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AHatomuja GET 3axteBa

Th s wot 3"“*"? v The
ra::ﬂ'f"f“e E**”"k..u\a G Pretecl veys,

The HTTP 3 that ¢,
€ on 4 b ckmd amye € Web by gy,
Methed. \th,i server ¢ “Y"aw i}\ an it "1"“‘5.\3

GET /select/selectBeerTaste jsp?color=dark&taste=malty HTTP/1.1

Host: www.wickedlysmart.com

User-Agent: Mozilla/5.0 (Macintosh; U; PPC Mac OS X Mach-0; en-US; rv:1.4) Gecko/
20030624 Netscape/7.1

Accept: text/xmlapplication/xml,application/xhtml+xml text/html;q=0.9,text/
plain;q=0.8,video/x-mng,image/png,image/jpeqg,image/qgif;q=0.2,"/*;q=0.1
Accept-Language: en-us.en;q=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: I1SO-8859-1,utf-8,q=0.7,*;q=0.7

Keep-Alive: 300

Connection: keep-alive
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AHaTtomunja GET 3axTeBa (2)

Hey server... GET me the page
on this host that's at /select/

selectBeerTaste jsp and, oh yeah,
here are the parameters for you:
color = dark & taste = malty. And

Sure, I'll go GET
that page and thanks for
the parameters. And just FYI,
“hurry it up® is not part of
the HTTP protocol

o

Server
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AHaTtomuja POST 3axTeBa

The HTTP The Path .
Hethed. '™ the wbbm&v::e“"'ﬂe rawaer 8 vEREETY

The RC'\"‘*’ e Z (

,\_/\__————\
> POST /advisor/selectBeerTaste.do HTTP/1.1
Host: www.wickedlysmart.com
User-Agent: Mozilla/5.0 (Macintosh; U; PPC Mac OS X Mach-0; en-US; rv:1.4) Gecko/
20030624 Netscape/7.1
B:df:“‘"t Accept: text/xml.application/xml.application/xhtml+xml text/html:g=0.9,text/
plain;q=0.8,video/x-mng,image/png,image/jpeg.image/gif;q=0.2,*/*;q=0.1
Accept-Language: en-us.en;q=0.5
Accept-Encoding: gzip,deflate
Accept-Charset: 1ISO-8859-1,utf-8;9=0.7,*;,q=0.7
Keep-Alive: 300
Connection: keep-alive

i ey Parameters are down here
¢ bod K vy they ane sf 1) 2rent lmited the
Twe messdd cale {colondark&taster-mllty {DY ey ave i You use 3 QET and hav
cometimes “ Put them in the Request. line :

the 131
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8] AHaTomuja POST 3axTeBa (2)

Hey server... please POST this

to the resource at: /advisor/

selectBeerTaste.do. Don't forget

Sure, T'll find that

g resource (it's actually a
little a;rlicaﬂon) and when I

do, T'll give it the data in the

request body you sent.

=2l

Client Server
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MaTematuuku cakyntet

AHaTtomuja HTTP ogroeopa

® HITTP ogroBop cagpxu 3arnaBibe U Tefno
O MHdopmauuje y 3arnaserby roBope nperrnenady Koju je npoToKOJ
kopuwheH, ga nu je 3axTeB 61O ycnewlaH 1 Koja BpcTa cagpkaja ce
Harasun y Teny 3axTeBa, a Teflo cagpXXu cam cagpkaj Koju npernegav

npukasyje on B [P states £o0¢
C apeSion o - A TR
°|I "Tal N 1 h' "
- o s W2 - Lo Responst
| he "‘“rb ceever . kor the Ke Y A fgxf version o-r
ke % \ the status code

HTTP/1.1 200 OK
Set-Cookie: JSESSIONID=0AABGCBDE415E2ES5F307CF334BFCAQC; Path=/testEL

o Content-Type: text/html| \ _
HTTV yp The (w{tnt-‘{y;‘( response header's

) g Content-Length: 397 3
Response 5 e value is known 35 3 MIME type The
2 ) 3 LY A AN | 3 y
headers Date: Wed, 19 Nov 2003 03;25:40 GMT 4 IME type tells the browser what
Server: Apache-Coyote/1.1 kind of data the browser is about 4o
Connection: close receve so that the browser will know
how to render .é
<html> Not at the M|
The body holds the Caii ' O-;Ae f'_n,n_ the MIME type value
: . relates 4 . .
HTML., er other ‘?T“F) to nc vol'Iu.”- !s'.f,‘cd in the
tontent to be </html> (G | request s "Accept” header
Qo look at the Actept header “rcmq

rt"df'fd T
vhe previews page’s POST vequest.)
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or s
N

AHaTommnja HTTP ogrosopa (2)

Here's my response
? to your request. I'ts
type is text/html, but in your
request vou said that was
OK. So unless you were
lying to me...

Server
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HTTP 3axTteB un |

G
i B O E3

s
1

And genevates an
HTTP vesponse
HTTPI 1200 OK
Set-Cookie
<hmi><body>
<h! align=cenier>Beer Logn Page<h1>
<form>
Select a baer lype or buy beer

Pl Host: www.wickediysmart.com
1 8% e | sar-agent: Mozikas 0 (Macniosh--

TTP oaroBsop

& hitoiwww wickedlysmarnt com/leat1/Besr htm| Q

The browser ereates an
HTTP GET venuest

Bearl.html

heml><pody
<hl allign=cente:
<form>
Selact a beer typs or buy besr
making suppliss?<p
<input type=radic name=szalect
Select a besr<br>

Beer Login Page</hi>

value=Sslect>
<input typesradic name=nalect
value=Buy> Buy suppllesc<hrachr>
<center>
input
</canter>

</form>

Cype=SUBMIT

</body></html>

D Sokecr 3 heey
Moy mppdes

Seloct 4 boer type or beiy boer making upiplion !
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@;} CtaTtycHu kogoBu HTTP oarosopa

o CTé—FyCHM kog HTTP ogrosopa je TpoundpeH 6poj. Npea undpa
ctatycHor koga HTTP ogrosopa creundguumnpa o Kojoj ce o net
Kriaca oarosopa pagu

® CTtartycHu Kogosu cy npowmpmeu n HTTP knnjeHTn Hucy obaBe3Hu
[a pa3symejy 3Hadehe CBMUX CTaTyCHUX KoOOBa

® [lobpojaHu cTtaTycHuU kogoBu cy aeo HTTP/1.1 ctaHpapaa
(ookymeHT RFC 7231), ocMM ako ce He UCTaKHe Aa je gpyraduje
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CtatycHu kogosmn HTTP oarosopa (2)

® 1xx: Information — 3axTeB je NpUMIbEH U NPOLEC Ce HacTaBIba

1xx: Information

Message

100
Continue

101
Switching
Protocols

Description

Only a part of the request has been received by the server, but as
long as it has not been rejected, the client should continue with the
request,

The server switches protocol.
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CtaTtycHu kogoBu HTTP oarosopa (3)

® 2xX: Successful — 3axTeB je ycnewHo NpMMIbLeH, cxBaheH U
npuxsaheH

2XX: Successful

Message
200 OK

201 Created

Description
The request is OK.

The request is complete, and a new resource is created .

202 The request is accepted for processing, but the processing is not
Accepted complete,
203 Non- The information in the entity header is from a local or third-party

authoritative
Information

copy, not from the original server.

204 No A status code and a header are given in the response, but there is
Content no entity-body in the reply.

205 Reset The browser should clear the form used for this transaction for
Content additional input.

206 Partial The server is returning partial data of the size requested. Used in
Content response to a request specifying a Range header. The server must

specify the range included in the response with the Content-Range
header.
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CtaTtycHu kogoBu HTTP oarosopa (4)

® 3xx: Redirection — Mopajy ce npeays3eTn gogaTtHe akuumje ga éu ce
KOMNeTnpao 3axTeB

3xx: Redirection

Message Description

300 Multiple A link list. The user can select a link and go to that location.
Choices Maximum five addresses .

301 Moved The requested page has moved to a new url .

Permanently

302 Found The requested page has moved temporarily to a new url .

303 See The requested page can be found under a different url .

Other

304 Not This is the response code to an If-Modified-Since or If-None-Match

Modified header, where the URL has not been modified since the specified
date.

305 Use The requested URL must be accessed through the proxy mentioned

Proxy in the Location header.

306 Unused This code was used in a previous version. It is no longer used, but
the code is reserved.

307 The requested page has moved temporarily to a new url.

Temporary

Redirect
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CtaTtycHu kogoBu HTTP oarosopa (5)

® 4xx: Client Error — 3axTeB cagpXv HEKOPEKTHY CUHTAKCYy UK He
MOXe BUTU ncnykeH

4xx: Client Error

Message

400 Bad
Request

401
Unauthorized

402 Payment
Required

403 Forbidden

404 Mot
Found

405 Method
Mot Allowed

406 Not
Acceptable

407 Proxy
Authentication
Required

408 Request
Timeout

409 Conflict

Description

The server did not understand the request.

The requested page needs a username and a password.

You can not use this code yet.

Access is forbidden to the requested page.

The server can not find the requested page.

The method specified in the request is not allowed.

The server can only generate a response that is not accepted by
the client.

You must authenticate with a proxy server before this request can
be served.

The request took longer than the server was prepared to wait.

The request could not be completed because of a conflict.

410 Gone

411 Length
Required

412
Precondition
Failed

413 Request
Entity Too
Large

414 Request-
url Too Long

415
Unsupported
Media Type

416

Requested
Range Not
Satisfiable

417
Expectation
Failed

The requested page is no longer available .

The "Content-Length” is not defined. The server will not accept the
request without it .

The pre condition given in the request evaluated to false by the
server.

The server will not accept the request, because the request entity
is too large.

The server will not accept the request, because the url is too long.
Occurs when you convert a "post” request to a "get"” request with
a long query information .

The server will not accept the request, because the mediatype is

not supported .

The requested byte range is not available and is out of bounds.

The expectation given in an Expect request-header field could not
be met by this server.
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CtaTtycHu kogoBu HTTP oarosopa (7)

® 5xX: Server Error — cepBep HUje ycrneo ga UCnyHW Hanarnen sasrbaH
3axTeB

Sxx: Server Error

Message Description

500 Internal The request was not completed. The server met an

Server Error unexpected condition.

501 Not The request was not completed. The server did not support
Implemented the functionality required.

502 Bad Gateway The request was not completed. The server received an
invalid response from the upstream server.

503 Service The request was not completed. The server is temporarily
Unavailable overloading or down.

504 Gateway The gateway has timed out.

Timeout

505 HTTP Version The server does not support the "http protocol" version.
Not Supported
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O Hypertext Transfer Protocol (HTTP), je protokol aplikacionog sloja
koji predstavlja osnovu veba

O HTTP je implementiran u okviru dve vrste programa:
® klijentskim programima, najCesce pregledaCima veba
® serverskim programima, najceSce veb serverima

O Ovi programi medusobno komuniciraju razmenom HTTP poruka

O HTTP definiSe strukturu ovih poruka i nacin na koji klijenti i serveri
razmenjuju ove poruke

O Neki od osnovnih pojmova veba:
® Veb je distribuirana aplikacija zasnovana na veb stranicama

® Veb strane se sastoje od objekata — hipertekstualnih datoteka opisanih
na jeziku HTML, slika u raznim formatima (npr. JPG, PNG, GIF), Java
apleta i sli.

® Svaki pojedinacni objekat ima jedinstvenu adresu u obliku tzv. URI
(Uniform Resource ldentifier)

E
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Protokol aplikativhog sloja — HTTP (2)

O Vazno je naglasiti da nakon slanja odgovora, server ne odrzava tj.
ne koristi apsolutno nikakve informacije o klijentu, odnosno da je
HTTP protokol bez stanja (stateless protocol)

O HTTP zahtevi i odgovori se navode u precizno specificiranom obliku

GET /~filip/uvit/ HTTP/1.1

Host: www.matf.bg.ac.rs

User-Agent: Mozilla/5.0 Firefox/3.5.8

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%;q=0.8
Accept-Language: en-us,en;q=0.5

Accept-Charset: IS0-8859-1,utf-8;9q=0.7,%;9=0.7

Keep-Alive: 300

Connection: keep-alive

primer HTTP zahteva

metod putanja verzija
polje: vrednost

polje: vrednost

sadrzaj

opsti format HTTP zahteva
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Protokol aplikativnog sloja — HTTP (3)

HTTP zahtev se salje nakon sto je uspostavljena TCP konekcija sa
nekih host raCunarom

U prvoj liniji, navodi se ime metoda, putanja (na serveru) do objekta
koji se zahteva | verzija HTTP protokola

Najcesce korisceni metodi su GET, POST i donekle HEAD
HTTP zahtev sadrzi i niz polja i njihovih vrednosti kojima klijent
serveru saopStava neke relevantne informacije:

® Host: - obavezno polje u HTTP/1.1 i sadrzi ime hosta na koji se Salje
zahtev

User-Agent: - ovim se identifikuje klijentski softver koji Salje zahtev
Accept: - ovim Klijent navodi vrstu sadrzaja (MIME tip) koju prizeljkuje
Accept-Language: - ovim klijent navodi jezik koji prizeljkuje
Accept-Charset: - ovim klijent navodi kodnu stranu koju prizeljkuje

Connection: - ovim se navodi da li se Zeli perzistentna (keep-alive) ili
jednokratna (close) TCP konekcija.
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Protokol aplikativhog sloja — HTTP (4)

O Niz polja u HTTP zahtevu:

® |f-modified-since: - ovim klijent serveru naglasava da mu objekat
posSalje samo ako je bio modifikovan od datuma navedenog u ovom
polju (ukoliko objekat nije modifikovan, on se ne Salje ponovo vec klijent
prikazuje verziju koja mu je prethodno bila dostavljena i koja je
sacCuvana je u kesu)

O Nakon prijema HTTP zahteva, server salje HTTP odgovor

HTTP/1.1 200 OK

Date: Sun, 07 Mar 2010 14:53:05 GMT

Server: Apache/2.2.9 (Unix) mod_ssl/2.2.9 OpenSSL/0.9.8h PHP/5.2.6
X-Powered-By: PHP/5.2.6

Content-Length: 2905

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0org/TR/xhtml1/DTD/xhtmll-strict.dtd">
<html xmlns="http://wwuw.w3.0rg/1999/xhtml" xml:lang="en">

primer HTTP odgovora
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@j Protokol aplikativnog sloja — HTTP (5)

i
verzija kod status
polje: vrednost

polje: vrednost

sadrzaj

opsti format HTTP odgovora

O Kod i status su u odgovoru najcesce nesto od sledeceg:
® 200 OK - Zahtev je uspeSan i informacija se vraca u okviru odgovora

® 301 Moved Permanently - Zahtevani objekat je premesten na lokaciju
koja je navedena u polju Location: i klijentski program moze automatski
da posSalje novi zahtev na dobijenu lokaciju

® 304 Not Modified - Zahtevani objekat nije promenjen od datuma
navedenog u zahtevu i nema ga potrebe ponovo slati

® 400 Bad Request - Server nije uspeo da razume zahtev
® 404 Not Found - Zahtevani objekat nije naden na serveru
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,fu ¥ Protokol aplikativnog sloja— HTTP (6)
N4

Jan{

i8]

O Kod i status su u odgovoru najceSce nesto od sledeceq:
® 500 Internal Server Error - Doslo je do neke interne greske u radu
serverskog programa

® 505 HTTP Version Not Supported - Server ne podrzava verziju HTTP
protokola

O Kodovi koji pocCinju sa 2 govore o tome da je sve proteklo kako
treba, kodovi koji poCinju sa 3 obavesStavaju korisnika 0 nekoj
redirekciji, kodovi koji poCinju sa 4 govore o nekoj gresci u zahtevu
(gresci koju je napravio klijent), a kodovi koji pocCinju sa 5 govore o
nekoj gresci na strani servera
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ﬁ‘f-ﬁi Protokol aplikativhog sloja — HTTP (7)

O Neka od najCeSce navedenih polja u HTTP odgovorima su:

Date: - tadno vreme kada je odgovor poslat

Server: - identifikacija veb server programa koji je poslao odgovor
Content-Type: - vrsta sadrzaja (MIME tip) poslata u okviru odgovora
Content-Length: - duzina sadrzaja u bajtovima

Last-Modified: - vreme kada je sadrzaj poslednji put modifikovan na
serveru
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® CTtatuyka Beb cTpaHa ce Hanasn y AUPEKToOpnjymy Ha BeO

cepBepy
O Beb cepBep TakBy CTpaHy camMo npoHahe n npocnean KnujeHTy,
6alu oHaKBY KakBa je Ha cepBepy

O Caaku of knnjeHata gobuja NoTNyHO UCTU cagpKaj Kao 04roBop

CTtatn4ke Beb cTpaHe

This is what I do.
Ask me for a page, I find it,

and I hand it back, With a few
headers, But that's it. Do NOT
ask me to, like, do anything
to the page

:;L' dli\h{
t

+hey weve
- f

- » .4 ¢ Q0
hf % 4 [. dC\‘C o

do {h! {'_.gr.‘t_ ,I"‘"
rt.af..f'l'f as

web server
+ on {hf sevvey

application pu

web server
machine
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CtaTtunyke Beb cTpaHe (2)

But what if I want, say, the
current time to show up on

my page? What if I went a page
that has something dynamic?
Can't I have something like a
variable inside my HTML?

What W we want to statk
something aviable nside
e HTML pane?

’
¢

time i3 [insertTimeOnServer).
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[nHamunyke Beb cTpaHe

® Cam Beb cepBep Oricryxyje camMo cTaTU4YKe CTpaHe, anu ce

MOXE KOPUCTUTN nocebHa nomohHa annukaumja, ca Kojom

KOMYHULMpPa BED cepBep, a Koja Kpenpa AuMHaMUYKN caapxa;
That's not a problem

But how does that help?
My clients are all web clients T'll take care of getting the

The browser knows only about the request to the right helper app, then
web server.. so it won't be able Tl take that app's response and send
to call that other application. it back to the client. In fact, the
client never needs to know that
someone else did some
O o) of the work

I'm a web server
application. I SERVE things. I
don't do computation on the things
I serve. But... I know a real nice

program on the same machine
that CAN help you out.

web server
application

I can handle
that date thing
for you

Web server
application

another application
on the server

another application
web server on the server
machine



Uvod u veb i internet tehnologije

MaTemaTuuku cakynTet vladaf@matf.bg.ac.rs 44/47

,ffﬁ,EI,MHaMMLlKe Beb cTpaHe (2)

N

® [lnHamMun4ku cagpxaj Mmoxe 6utn buno wTa: gaTtym n Bpeme ca
cepBepa, cnucak gatoTteka y QUpPeKTopujymy, crnydajHo

n3abpaHa cnuka uTta.

® [lMnHamMnykn cagpkaj He NocToju CBe OOK HE CTUTHEe 3axTeB

® [lo npucnehy 3axteBa, nomohHa annukauwja ,kpeupa“ HTML a
oHOa Beb cepsep Taj HTML ,cnakyje” y oaroBop

YMecTo ctaTudHor Tpeba ga ce aobuje oanHammnyaH cagpxaj

[

[insertTimeOnServer)

I Ll
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fﬁﬂﬂ,mammqke BeO cTpaHe (3)

® Kana KOPUCHUK Npocnean cepeepy nogaTtke ca doopme, Taga je
3a npouecupamne npocrneneHnx nogartaka (Yysawe nogartaka y
6asu, paan reHepucare oaroeopa Ha OCHOBY nogaTaka
npocneheHnx y3 3axTeB UTA.) HEONXOA4HO Kopuwhere noMmohHe
annukaumje

® Kaga cepBep npenosHa fa ce 3axTeB 04HOCKM Ha MOMONHY
annukaumjy, Taga v npocneheHe napamMmeTpe npocreau
NOMONHOj annunkaunju, Na Ta annnkaunja reHepuLle oaroBop 3a
KOj\U ce MOTOM Mpocnenn KrnjeHTty



Y Slojevi kod racunarskih
mreza

aplikativni slo]

protokoli POP3, SMTP i
IMAP
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OLOK(
aplikativni sloj datak HTTP, FTP, Telnet, DNS,
(mrezni procesi vezani za aplikaciju) podatd DHCP, POP/SMTP, NNTP
SIOj prezentaCije |k i I | i podatak MIME, TLS, SSL
(enkripcija i kodiranje podataka) ap I atlvn IS OJ 1 ,
sloj sesije |
(uspostavijanje sesije krajnjih podatak SSH, Named Pipes, PPTP
korisnika)
transportni sloj i Sloi segment TCP, UDP, SCTP, DCCP
(veza, pouzdanost, transport) transportnl SlOJ datatgram ' ’ ’
mrezni sloj medumrezni sloj . IP (IPv4, IPv6), ICMP, ARP,
(logitko adresiranje i rutiranje) RARP
SIOj veze pOdataka okvir PPP, HDLC, Frame Relay
(fiziCko adresiranje, pristup medijumu)
S|Oj pristupa mrezi Token Ring, RS-232, T1, E1,
N OS2M1A c POTS, OTN, DSL,
fiziCki sloj bit
(prenos signala)

802.11a/b/g/n PHY,
802.15.x PHY, Ethernet, USB,

Bluetooth, Firewire (IEEE 1394)
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Protokoli aplikativhog sloja — SMTP,
POP3 1 IMAP

Pre nego opisa pojedinacnih protokola, ukratko o osnovnim

principima funkcionisanja elektronske poste:

Za slanje elektronske poruka sa raCcunara posaljioca na racunar
primaoca, potrebno je da u komunikaciju budu ukljuceni i server
elektronske poste posiljaoca, kao i server elektronske poste primaoca

PosSiljaoc sa svog racunara dostavlja poruku svom serveru, od kog se
zahteva da poruku dostavi serveru primaoca i smesti je u postansko
sanducCe primaoca

Server posiljoca nastavlja da brine o dostavljanju poruke tj. vrsi
komunikaciju sa serverom primaoca i pokuSava da dostavi poruku sve
dok ili ne uspe ili dok ne ustanovi da dostavljanje poruke nije moguce

U slu€aju da dostavljanje poruke nije uspelo, server obi¢no obavestava
posSiljaoca da dostavljanje nije uspelo

Kada se poruka uspesno dostavi na server primaoca, ona se smesta u
njegovo postansko sanduce gde je smeStena sve dok primaoc ne
proveri svoju postu i ne pozeli da procita dobijenu poruku

U tom trenutku potrebno je dostaviti poruku sa servera primaoca do
njegovog licnog racunara
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O Simple Mall Transfer Protocol (SMTP) je standardni protokol za
slanje poste

Primer SMTP sesije
izmedu Klijenta koji Salje
postu i servera koji je
prima, kako bi je dalje
prosledio

Server:
Client:
Server:
Client:
Server:
Client:
Server:
Client:
Server:
Client:
Server:
Client:

Server:
Client:
Server:

220 smtp.example.com ESMTP Postfix
HELO relay.example.org

250 Hello relay.example.org, I am glad to meet you
MAIL FROM:<bob@example.org>

250 Ok

RCPT TO:<alice@example.com>

250 Ok

RCPT TO:<theboss@example.com>

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
From: "Bob Example" <bob@example.org>
To: Alice Example <alice@example.com>
Cc: theboss@example.com

Date: Tue, 15 Jan 2008 16:02:43 -0500
Subject: Test message

Hello Alice.

This is a test message with 5 header fields and
5 lines in the message body.

Your friend,

Bob

250 Ok: queued as 12345
QUIT
221 Bye
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% Protokoli aplikativhog sloja — SMTP,
\g} POP3 i IMAP (3)

O Post Office Protocol (POP) je jednostavni protokol za preuzimanje
poruka sa servera, pri cemu se prilikom preuzimanja poruke obicno
briSu sa servera

|

’

O Preuzete poruke se Cuvaju na klijentskom raCunaru, koji nakon
preuzimanja poruka vise ne mora da ima pristup Internetu
O POP protokol Server:  +0K POP3 server ready <1896.697170952@dbc.mtview.ca.us>
. . Client: APOP mrose c4c9334bacb60ecc979e58001b3e22fb
korlStl TCP Server: +0K mrose’s maildrop has 2 messages (320 octets)

Client: STAT

konekciju Na ooy ok 2 32
portu 110. Client: LIST

Server: +0K 2 messages (320 octets)
1 120
2 200

Client: RETR 1

Server: +0K 120 octets

<the POP3 server sends message 1>

Client: DELE 1

Prlmer: POP3 seslje Server: +0K message 1 deleted
izmedu Client:  RETR 2
klijenta i servera Server: +0K 200 octets
<the POP3 server sends message 2>
Client: QUIT

Server: +0K dewey POP3 server signing off (maildrop empty)
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@3‘ Protokoli aplikativnog sloja — SMTP,
&7 POP3 i IMAP (4)

MY
o

O Osnovne komande koje klijentski softver izdaje u POP3 protokolu
Su:

® APOP - ovim se vrSi autorizacija klijenta navodenjem njegovog
korisniCkog imena i kriptovane lozinke.

STAT - statistika o stanju postanskog sanduceta

LIST - lista poruka

RETR - primanje poruke sa navedenim rednim brojem
DELE - brisanje poruke sa navedenim rednim brojem
QUIT - prekidanje sesije
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Protokoli aplikativhog sloja — SMTP,
POP3 1 IMAP (5)

Internet Message Access Protocol (IMAP) je znatno napredniji

protokol za primanje poste. On je prevashodno namenjen
korisnicima koji su mobilni tj. koji svojoj posti pristupaju sa razliCitih
racunara

Kako bi ovakvi korisnici imali moguc¢nost pristupa svim svojim
porukama, nije pozeljno brisati ih sa servera (iz poStanskog sanduceta)
prilikom preuzimanja

Klijenti za elektronsku postu na lokalnim raCunarima obi¢no
omogucavaju korisnicima sortiranje poruka, organizovanje u fascikle,
pretragu i sli.

IMAP protokol je projektovan tako da se ovakva funkcionalnost
obezbedi tako Sto se korisnicima omoguci da ove funkcije izvode
direktno u svom postanskom sanducetu na serveru

Mana ovog pristupa je Sto se zahteva da korisnici imaju pristup
Internetu sve vreme dok rade sa svojom elektronskom postom

Odredeni broj veb aplikacija za rad sa elektronskom postom je
zasnovan na IMAP protokolu
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Delovi materijala ove prezentacije su preuzeti iz:

® Skripte iz predmeta Uvod u veb i internet tehnologije, na
MatematiCkom fakultetu Univeziteta u Beogradu, autor prof. dr
Filip Maric

® Prezentacija iz predmeta Uvod u veb I internet tehnologije, na
MatematiCkom fakultetu Univeziteta u Beogradu, autor dr
Vesna Marinkovic

® Skripte iz predmeta Informatika na Univerzitetu Milano Bicocca,
autor dr Dario Pescini



